
กิารบริหารจัีดิ์กิารคัวามีเสีุ�ยง

บร้ิษัทั้มี่่ความี่มีุ่่งมี่ั�นในการ้จำัดัการ้บร้ิหาร้ความี่เสิ่�ยง ซื้ึ�งถึ่อเป็็น 
กลไกสิำาคัญในการ้ร้ะบุแนวโน้มี่ความี่เสิ่�ยงและปั็ญหาทั้่�อาจำเกิดัขึ�น 
และอาจำส่ิงผลกร้ะทั้บต่อองค์กร้ พร้้อมี่กันน่� การ้บร้ิหาร้ความี่เสิ่�ยง 
ทั้่�มี่่ป็ร้ะสิิทั้ธิิภาพและมี่่มี่าตร้การ้ในการ้ลดัความี่เสิ่�ยง ยังเป็็นป็ัจำจำัย 
สิำาคัญในการ้ขับเคล่�อนองค์กร้ให้สิามี่าร้ถึบร้ร้ลุตามี่เป็้าหมี่ายไดั้  
พร้้อมี่ทั้ั�งสิร้้างคุณค่าให้กับผู้มี่่สิ่วนไดั้สิ่วนเสิ่ยทัุ้กกลุ่มี่ ดัังนั�น บร้ิษัทั้ 
จำึงกำาหนดักร้อบนโยบายการ้บร้ิหาร้ความี่เสิ่�ยง เพ่�อให้องค์กร้ 
สิามี่าร้ถึดัำาเนินงานตามี่แนวทั้างการ้บร้ิหาร้ความี่เสิ่�ยงไดั้ 

ร้วมี่ถึึงสิามี่าร้ถึค้นหาและคาดัการ้ณ์ความี่เสิ่�ยงล่วงหน้าท่ั้�อาจำสิ่งผล 
กร้ะทั้บเชุิงลบต่อการ้ดัำาเนินการ้และเป็้าหมี่ายองค์กร้ทั้่�กำาหนดัไว้ 
ในทัุ้กดั้าน พร้้อมี่ทั้ั�งจำัดัทั้ำาแผนควบคมุี่ติดัตามี่ป็ร้ับป็รุ้งความี่เสิ่�ยง
อย่างต่อเน่�อง ดั้วยกลไก การ้บร้ิหาร้ การ้ควบคุมี่และสิอบทั้าน  
เพ่�อกำากับความี่เสิ่�ยงให้อยู่ในร้ะดัับทั้่�ยอมี่รั้บได้ั ร้วมี่ไป็ถึึงสิามี่าร้ถึ 
ป็ลูกฝังวัฒนธิร้ร้มี่ความี่เสิ่�ยงภายในองค์กร้ เพ่�อเสิร้ิมี่สิร้้างความี่ 
เข้าใจำ สิร้้างความี่ตร้ะหนัก และสิร้้างการ้มี่่สิ่วนร่้วมี่ให้กับพนักงาน 
ทัุ้กร้ะดัับในการ้บร้ิหาร้ความี่เสิ่�ยงทัุ้กดั้านขององค์กร้

กิรอบกิารบริหารคัวามีเสีุ�ยงและภาวะวิกิฤตเพ้�อกิารดิ์ำาเนินธุิรกิิจีอย่างยั�งย้น

บร้ิษัทั้มี่่การ้จำัดัตั�งหน่วยงานบร้ิหาร้ความี่เสิ่�ยง (Risk Management  
Unit) และหน่วยงานกำากับดูัแลการ้ป็ฏิิบัติงานให้เป็็นไป็ตามี่กฎีหมี่าย  
กฎีร้ะเบ่ยบและข้อบังคับ (Compliance Unit) ภายใต้การ้ดัำาเนินงาน 
ของคณะกร้ร้มี่การ้บร้ิหาร้ความี่เสิ่ �ยง (Risk Management  
Committee) บริ้ษัทั้มี่อบหมี่ายให้ตัวแทั้นในแต่ละหน่วยงานทั้ำาหน้าท่ั้� 
ร้่วมี่เป็็นคณะทั้ำางาน พร้้อมี่ทั้ั�งสิรุ้ป็และร้ายงานผลการ้ป็ฏิิบัติงาน  
นำาเสินอต่อทั้่�ป็ร้ะชุุมี่คณะกร้ร้มี่การ้บร้ิหาร้ คณะกร้ร้มี่การ้ตร้วจำสิอบ 
และคณะกร้ร้มี่การ้บร้ิษัทั้ ป็ีละ 2 คร้ั�ง เพ่�อสิอบทั้านป็ร้ะสิิทั้ธิิภาพ 

และป็ร้ะสิิทั้ธิิผลของกร้ะบวนการ้บริ้หาร้ความี่เสิ่�ยง อาทั้ิ  ความี่เสิ่�ยง 
ดั้านการ้เงิน  ความี่เสิ่�ยงดั้านภาษ่  ความี่เสิ่�ยงดั้านกลยุทั้ธ์ิ  ความี่เสิ่�ยง 
ดั้านการ้ป็ฏิิบัติตามี่กฎีหมี่าย กฎีร้ะเบ่ยบข้อบังคับ  ความี่เสิ่�ยงดั้าน 
การ้ป็ฏิิบัติงาน ความี่เสิ่�ยงดั้านสิังคมี่ ความี่เสิ่�ยงดั้านสิิ�งแวดัล้อมี่ 
การ้เป็ล่�ยนแป็ลงของสิภาพภูมี่ิอากาศ    ความี่เสิ่�ยงดั้านเศร้ษฐกิจำ  
ความี่เสิ่�ยงดั้านทัุ้จำร้ิตคอร้์ร้ัป็ชุัน  และความี่เสิ่�ยงดั้านชุ่�อเสิ่ยง  ร้วมี่ถึึง 
มี่่การ้ทั้บทั้วนและป็ร้ะเมี่ินร้ะบบบร้ิหาร้ความี่เสิ่�ยงตามี่กร้อบ COSO 
ป็ีละคร้ั�ง 
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ลำาดิ์ับเหตุกิารณ์ข็องอุบัติกิารณ์

เกิิดิ์อุบัติกิารณ์

วัตถุประสุงคั์กิารฟ˧� นฟูโดิ์ยภาพรวมี : กิลับคั้นสุู่สุภาพปกิติโดิ์ยเร็วท์ี�สุุดิ์เท์่าท์ี�จีะเป็นไปไดิ์้

BS 25999-1 : 2006 Part 1 : Code of Practice

บริหารคัวามีเสุี�ยง กิารจัีดิ์กิารภาวะวิกิฤต กิารฟ˧� นฟูผลจีากิคัวามีเสีุยหาย

กิ่อนเกิิดิ์เหตุ ระหว่างเกิิดิ์เหตุ หลังเกิิดิ์เหตุ

Incident Response

ภายในนาท์ีถึงชั�วโมีง : ภายในนาท์ีถึงวัน : ภายในสุัปดิ์าห์ถึงเดิ์้อน :

Business Continuity Recovery / Resumotion
Back to normal

ช่วงเวลา

Ȥ รับผิดิ์ชอบพนักิงานและผู้เยี�ยมีชมี
Ȥ จีัดิ์กิารกิับผู้เสุียชีวิต 
Ȥ จีำากิัดิ์กิารข็ยายวงกิว้างข็อง
  คัวามีเสุียหาย
Ȥ ประเมีินคัวามีเสุียหาย
Ȥ ร้องข็อ BCP

Ȥ ติดิ์ต่อพนักิงานลูกิคั้า
  ผู้จีำาหน่ายปัจีจีัย ฯลฯ
Ȥ ฟ˧� นฟูกิระบวนกิารธิุรกิิจีหลักิ
Ȥ ฟ˧� นฟูงานท์ี�สุูญเสุียในกิระบวนกิาร

Ȥ ซ่อมีแซมี / บูรณะสุิ�งท์ี�เสุียหาย
Ȥ ย้ายสุถานท์ี�ตั�งไปอยู่
  สุถานท์ี�ท์ำางานถาวร
Ȥ เรียกิคั้นคั่าใช้จี่ายจีากิบริษััท์
  ประกิันภัย

ระบุ
คัวามีเสีุ�ยง

กิา
รประเมิีนคัวามีเสีุ�ยง

กิาร
จัีดิ์ลำาดัิ์บคัวามีสุำาคััญ

กิำา
หน

ดิ์มีาตรกิารจัีดิ์กิารคัวามีเสีุ�ยง

ดิ์ำาเนินกิารและติดิ์ตามีผล

กิลยุท์ธิ์
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คัวามีเสีุ�ยงที์�เกิิดิ์ใหม่ี
(Emerging Risks)

บร้ิษัทั้มี่่การ้ทั้บทั้วนป็ร้ะเดั็นความี่เสิ่�ยงและวิเคร้าะห์ความี่ 
เสิ่�ยงทั้่�เกิดัใหมี่่ทั้่�อาจำสิ่งผลต่อการ้ดัำาเนินธิุร้กิจำขององค์กร้ 
ป็ร้ะจำำาป็ีอย่างสิมี่ำ�าเสิมี่อ เพ่�อการ้พัฒนามี่าตร้การ้ร้องร้ับและ
สิามี่าร้ถึตอบสินองต่อความี่เสิ่�ยงไดั้ทั้ันทั้่วงทั้่ โดัยในป็ี 2562 มี่่
ความี่เสิ่�ยงเกิดัใหมี่่ทั้่�สิ่งผลต่อการ้ดัำาเนินธิุร้กิจำ (Emerging 
Risks) 2 ป็ร้ะเภทั้ ดัังน่� ความี่เสิ่�ยงดั้านการ้เป็ล่�ยนแป็ลง 
เทั้คโนโลย่ดัิจำิทั้ัล (Digital Transformation) และความี่เสิ่�ยง 
ดั้านความี่มี่ั�นคงและความี่ป็ลอดัภัยทั้างไซื้เบอร้์ (Cyber 
Security) 

โดัยในป็ี 2562  หน่วยงานบร้ิหาร้ความี่เสิ่�ยง ไดั้จำัดัโคร้งสิร้้าง 
การ้บร้ิหาร้ความี่เสิ่�ยงออกเป็็น 3 หมี่วดั ไดั้แก่ 
 ความี่เสิ่�ยงทั้ั�วไป็ทั้่�สิามี่าร้ถึเกิดัขึ�นไดั้ใน
 การ้ดัำาเนินงานป็ร้ะจำำาวัน (Operational risk) 
 ความี่เสิ่�ยงทั้่�ไมี่่เก่�ยวข้องกับการ้เงิน
 (Sustainability risk) และ 
 ความี่เสิ่�ยงทั้่�เกิดัใหมี่่ทั้่�อาจำสิ่งผลกร้ะทั้บต่อ
 การ้ดัำาเนินธิุร้กิจำ (Emerging risk)

โดัยมี่่การ้ป็ร้ะสิานงานกับหน่วยงานต่าง ๆ  ผ่านการ้ป็ร้ะเมี่ิน 
ความี่เส่ิ�ยงป็ร้ะจำำาปี็  และอบร้มี่สัิมี่มี่นาตัวแทั้นจำากหน่วยงาน 
ต่าง ๆ ทั้่�ทั้ำาหน้าทั้่�ผลักดัันในการ้ออกมี่าตร้การ้และการ้ 
ดัำาเนินงานตามี่มี่าตร้การ้เพ่�อลดัความี่เส่ิ�ยง (Risk Champion) 
ในแต่ละไตร้มี่าสิ และม่ี่การ้จัำดัตั�ง Data Protection Officer  
เพ่�อให้ความี่รู้้ ร้วมี่ถึึงมี่่กร้ะบวนการ้ควบคุมี่ภายใน และ 
ติดัตามี่ความี่เส่ิ�ยงโดัยทั้ำางานอย่างใกล้ชิุดักับ Risk Champion  
ซื้ึ�งสิามี่าร้ถึสิรุ้ป็ขั�นตอนและผลการ้ดัำาเนินงานไดั้ดัังแผนภูมี่ิ

1

2

3

•

•

•

Cyber Security Officer (CSO) 
รู้�ย่ง�นตรู้งต่อคณ์ะกรู้รู้มก�รู้
เจั��หน��ที�ผ้�บริู้ห�รู้รู้ะดับส้ง
หน่วย่ง�นด��นรู้ะบบคว�มปลอดภัย่
และบุคคล�กรู้ที�ผ่�นก�รู้รัู้บรู้อง
ด�วย่ Security Certificate
อบรู้มและทดสอบบุคคล�กรู้ทุกรู้ะดับ
เช่น Phishing Simulation Test, 
Cyber Awareness
และ War Game

•

•

•

นโย่บ�ย่ก�รู้รู้ักษั�คว�มมั�นคง
ปลอดภัย่ด��นส�รู้สนเทศข้องรู้ะบบ
เครู้ือข้่�ย่ภ�ย่ในบรู้ิษััท
กรู้ะบวนก�รู้ม�ตรู้ฐ�นที�ได�รู้ับก�รู้
รู้ับรู้อง ISO20000 และ ISO27001
แผนก�รู้ตอบสนอง และจััดก�รู้
เหตุก�รู้ณ์์คว�มมั�นคงปลอดภัย่
ด��นไซีเบอรู้์ (Cyber Security 
Incident Response Plan)

•

•

•

รู้ะบบเทคโนโลย่ีที�ทำ�ง�นเชิง
ป้องกันต�มแนวปฏิิบัติ NIST
ศ้นย่์คอมพิีวเตอรู้์รู้ะดับ
ม�ตรู้ฐ�นที�รู้วมถึงก�รู้เฝึ้�รู้ะวัง
และก�รู้เข้��ถึงรู้ะบบข้�อม้ลต�มที�
กำ�หนด
แลกเปลี�ย่นคว�มรู้้�กับผ้�ให�บรู้ิก�รู้
และลงทุนในรู้ะบบป้องกันใหม่ ๆ

บุคัลากิร ข็ั�นตอน เท์คัโนโลยี

คััดิ์เล้อกิกิระบวนกิาร
ท์ี�มีีคัวามีเสุี�ยงสุูง

กิำาหนดิ์มีาตรกิาร
คัวบคัุมีคัวามีเสุี�ยง

สุุ่มีตรวจีประเมีินมีาตรกิาร
คัวบคัุมีโดิ์ยผู้ตรวจีสุอบ

ท์บท์วน Internal Process
Risk & Control ท์ุกิไตรมีาสุ

ประเมีินคัวามีเสุี�ยง

Ȥ โดิ์ย Risk Champions
Ȥ คัวามีเสุี�ยงท์ี�มีีกิารประเมีินไดิ์้แกิ่  
  คัวามีเสุี�ยงดิ์้านกิารปฏิิบัติตามีกิฎ
  ระเบียบและข็้อบังคัับ ข็้อมีูลสุำาคััญ
  รั�วไหล ระบบเท์คัโนโลยีสุารสุนเท์ศั
  หยุดิ์ชะงักิ สุิท์ธิิมีนุษัยชน กิารท์ุจีริต
  ในองคั์กิร กิารสุุ่มีตรวจี 
  กิารดิ์ำาเนินงานข็องหน่วยงาน
  ภาคัรัฐ และกิารร้องเรียน
  จีากิผู้บริโภคั

Ȥ ในปี 2562 มีกีิารกิำาหนดิ์มีาตรกิาร
  คัวบคัมุีท์ั�งหมีดิ์ 37 มีาตรกิาร 
  สุำาหรับกิระบวนกิารท์ี�มีีคัวามีเสุี�ยงสุงู 
  52 กิระบวนกิาร
Ȥ มีีกิารสุ้�อสุารมีาตรกิารคัวบคัุมี
  คัวามีเสุี�ยงให้ผู้ท์ี�เกิี�ยวข็้องท์ราบ
  ร่วมีกิับ Risk Champion

Ȥ ท์บท์วนโดิ์ย Risk Champions
  ร่วมีกิับหน่วยงานเจี้าข็อง 
  กิระบวนกิาร

Ȥ ในปี 2562 มีีกิระบวนกิารท์ี�มีีคัวามี 
  เสุี�ยงสุูง 52 กิระบวนกิาร จีากิกิาร
  ประเมีิน 254 กิระบวนกิาร คัรอบคัลุมี
  กิระบวนกิารข็องสุายงานกิารตลาดิ์
  และบริหารผลิตภัณฑ์์ สุายงาน
  จีัดิ์ซ้�อ สุายงานกิระจีายสุินคั้า

Ȥ ผู้ตรวจีสุอบประกิอบดิ์้วย
  หน่วยงานบริหารคัวามีเสุี�ยง
  หน่วยงาน Corporate 
  Process Simplification 
  และหน่วยงานตรวจีสุอบ
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การพัื่ฒนาช้่องทางในการ 
บริโภิคสินค้าสำาหรับผู้่้บริโภิค 
ที�หลุ่ากหลุ่ายมากยิ�งขึ�น อาทิ  
Omni Channel เป็นช่้องทาง 
การจัดจำาหน่ายสินค้าที�ช่้วยให้ 
ผู้่้บริโภิคเข้าถึังได้ง่าย สะดวก 
สบาย โดยผู่้านการผู้สมผู้สาน 
ช่้องทางการจัดจำาหน่าย ทั�งระบบ
ออฟไลุ่น์แลุ่ะออนไลุ่น์ สร้าง 
ประสบการณ์ิแบบไร้รอยต่่อ

สร้างโปรแกรมสมาชิ้ก ALL 
Member รับคะแนนสะสมจาก 
การซื่�อสินค้าที�ร้านเซ่เว่นอีเลุ่ฟเว่น 
เชื้�อมโยงสิทธิพิื่เศษ กับบริษัท 
ย่อยรวมถึังพัื่ฒนาร่ปแบบการ 
จัดกิจกรรมส่งเสริมการขาย 
ผู่้านแอปพื่ลิุ่เคชั้นแลุ่ะกิจกรรม 
การต่ลุ่าดออนไลุ่น์ (Digital  
Marketing) เพืื่�อสร้างโอกาส 
ทางธุรกิจให้กับผู้่้ประกอบการ 
ต่่าง ๆ  แลุ่ะสร้างความผู่้กพัื่นกับ
ผู้่้บริโภิค (Customer Engagement)

พัื่ฒนาระบบ
การกระจายสินค้า 

ปรับโครงสร้างแลุ่ะร่ปแบบ 
การทำางานให้สนับสนุน 
การทำางานในยุคดิจิทัลุ่ 
พื่ร้อมทั�งวางระบบ การ 
ป้องกันความเสี�ยงด้าน 
ดิจิทัลุ่ อาทิ การปกป้อง 
ข้อม่ลุ่บุคคลุ่ส่วนบุคคลุ่ 
แลุ่ะความปลุ่อดภิัยของ 
สารสนเทศแลุ่ะการโจมตี่ 
ทางไซ่เบอร์ 

พัื่ฒนาบุคลุ่ากรปรับร่ปแบบ 
การทำางานใหมี้ความคลุ่่องตั่ว 
มากขึ�นเต่รียมความพื่ร้อมส่่ 
ยุคดิจิทัลุ่

ศึกษาร่ปแบบการให้บริการ 
ใหม่ ๆ (Service Solution) 
เพืื่�อต่อบโจทย์ลุ่่กค้าในยุค
ดิจิทัลุ่  

การพัื่ฒนาระบบการช้ำาระสนิค้า 
ที�หลุ่ากหลุ่ายร่ปแบบมากยิ�งขึ�น 
เช่้น ระบบ Alipay Wallet  
ระบบ TrueMoney Wallet

คัวามีเสีุ�ยงด้ิ์านคัวามีมัี�นคัง
และคัวามีปลอดิ์ภัยท์างไซเบอร์ 
(Cyber Security) 

คัวามีเสีุ�ยงด้ิ์านกิารเปลี�ยนแปลง
เท์คัโนโลยีดิิ์จิีทั์ล
(Digital Transformation)

ก�รู้ปรู้ับเปลี�ย่นรู้้ปแบบก�รู้ดำ�เนินธุรู้กิจัหรืู้อ 
กรู้ะบวนก�รู้ดำ�เนินง�นภ�ย่ในให�เป็นรู้ะบบ 
ดิจิัทัลอย่่�งรู้วดเร็ู้ว ทำ�ให�ก�รู้แข่้งขั้นท�งธุรู้กิจั 
ที�ส้งขึ้�น และส่งผลให�คว�มต�องก�รู้และพีฤติกรู้รู้ม 
ข้องผ้�บริู้โภคเปลี�ย่นแปลงไป ก่อให�เกิดคว�ม- 
เสี�ย่งในก�รู้ดำ�เนินธุรู้กิจั บริู้ษััทจึังกำ�หนดกลยุ่ทธ์ 
และแผนก�รู้ดำ�เนินธุรู้กิจัด��นเทคโนโลยี่ดิจิัทัล 
ที�เหม�ะสมผ่�นแนวท�ง ดังนี�

การเปลีุ่�ยนแปลุ่งร่ปแบบการดำาเนินธุรกิจภิายใน 
องค์กรให้เป็นระบบดิจิทัลุ่มากยิ�งขึ�น ส่งผู้ลุ่ให้ 
การดำาเนินธุรกิจมีความเสี�ยงด้านความมั�นคง 
แลุ่ะความปลุ่อดภัิยทางไซ่เบอร์มากขึ�น ซึ่�งอาจ 
ส่งผู้ลุ่กระทบต่่อชื้�อเสียง ภิาพื่ลัุ่กษณ์ิ แลุ่ะ 
ความน่าเชื้�อถืัอขององค์กรได้ บริษัทจึงได้กำาหนด 
มาต่รฐานการจัดการเทคโนโลุ่ยีสารสนเทศ 
(Information Technology Security Management) 
แลุ่ะระบบจัดการกลุ่ยุทธ์ความปลุ่อดภัิยทาง 
อินเต่อร์เน็ต่ ซึ่�งประกอบด้วย 3 องค์ประกอบ 
ได้แก่

หน่วยงานและบุคัลากิร 
โดยกำาหนดบทบาทหน้าที�ของหน่วยงาน 
Cyber Security  Officer  ให้สอดคลุ้่อง 
แลุ่ะครอบคลุุ่มความเสี�ยงทำาหน้าที�เฝ่้าระวัง 
แลุ่ะควบคุมความเสี�ยงที� เ กิดขึ�นให้อย่่ 
ในระดับที�สามารถัยอมรับได้ จัดตั่�งหน่วยงาน 
ด้านความปลุ่อดภัิยข้อม่ลุ่แลุ่ะเครือข่าย 
การจัดการอบรมแลุ่ะทดสอบความสามารถั 
อย่างสมำ�าเสมอเพืื่�อให้ทันต่่อเหตุ่การณ์ิ 
แลุ่ะเทคโนโลุ่ยี รวมถึังส่งเสริมให้มีการสร้าง
ความต่ระหนกัร้่ในการใช้้เทคโนโลุ่ย ี (Cyber 
Security Awareness) ให้กับพื่นักงาน 
อย่างต่่อเนื�องผู่้านช่้องทางการสื�อสาร 
ภิายใน แลุ่ะทดสอบผู่้านโปรแกรมการ 
จำาลุ่องเหตุ่การณ์ิทางไซ่เบอร์ (Cyber 
Simulation Program)

มีาตรกิารและขั็�นตอนกิารดิ์ำาเนินงาน 
โดยนอกจากนโยบายการรักษาความ 
มั�นคงปลุ่อดภิัยด้านสารสนเทศของ 
ระบบเครือข่ายของบริษัทแลุ้่ว บริษัท 
ยังกำาหนดให้มีการทบทวนมาต่รการ 
อย่างน้อยปีลุ่ะ 1 ครั�ง มาต่รการแลุ่ะ 
ขั�นต่อนที�กำาหนดขึ�นนี� มีการดำาเนินงาน 
โดยบริษัท โกซ่อฟท์ (ประเทศไทย) 
จำากัด ภิายใต้่มาต่รฐานสากลุ่ ISO 
20000 แลุ่ะ ISO27001 แลุ่ะบริษัทยัง 
กำาหนดแผู้นการต่อบสนองกับเหตุ่ 
การณิ์ที�เกี�ยวกับความมั�นคงปลุ่อดภิัย 
ทางไซ่เบอร์ (Cyber Security Incident 
Response Plan)

เท์คัโนโลยี 
โดยบริษัทให้ความสำาคัญกับ 
การใช้้ระบบเทคโนโลุ่ยีที�ทำางาน 
เชิ้งป้องกันต่ามแนวปฏิบัติ่ด้าน 
ความปลุ่อดภัิยระดับสากลุ่ หรือ 
NIST Framework พัื่ฒนาศ่นย์ 
คอมพิื่วเต่อร์ให้ได้ระดับมาต่รฐาน 
ในการเฝ่้าระวัง แลุ่ะการเข้าถึัง 
ระบบข้อม่ลุ่ต่ามที�กำาหนด แลุ่ะมุ่ง
แลุ่กเปลีุ่�ยนความร้่กับผู้่้ให้บริการ 
แลุ่ะลุ่งทุนในระบบป้องกันใหม่ ๆ 
เพืื่�อให้ทันต่่อเทคโนโลุ่ยี แลุ่ะความเสี�ยง
ใหม่ ๆ เสมอ

1
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•

•

•

Cyber Security Officer (CSO) 
รู้�ย่ง�นตรู้งต่อคณ์ะกรู้รู้มก�รู้
เจั��หน��ที�ผ้�บริู้ห�รู้รู้ะดับส้ง
หน่วย่ง�นด��นรู้ะบบคว�มปลอดภัย่
และบุคคล�กรู้ที�ผ่�นก�รู้รัู้บรู้อง
ด�วย่ Security Certificate
อบรู้มและทดสอบบุคคล�กรู้ทุกรู้ะดับ
เช่น Phishing Simulation Test, 
Cyber Awareness
และ War Game

•

•

•

นโย่บ�ย่ก�รู้รู้ักษั�คว�มมั�นคง
ปลอดภัย่ด��นส�รู้สนเทศข้องรู้ะบบ
เครู้ือข้่�ย่ภ�ย่ในบรู้ิษััท
กรู้ะบวนก�รู้ม�ตรู้ฐ�นที�ได�รู้ับก�รู้
รู้ับรู้อง ISO20000 และ ISO27001
แผนก�รู้ตอบสนอง และจััดก�รู้
เหตุก�รู้ณ์์คว�มมั�นคงปลอดภัย่
ด��นไซีเบอรู้์ (Cyber Security 
Incident Response Plan)

•

•

•

รู้ะบบเทคโนโลย่ีที�ทำ�ง�นเชิง
ป้องกันต�มแนวปฏิิบัติ NIST
ศ้นย่์คอมพิีวเตอรู้์รู้ะดับ
ม�ตรู้ฐ�นที�รู้วมถึงก�รู้เฝึ้�รู้ะวัง
และก�รู้เข้��ถึงรู้ะบบข้�อม้ลต�มที�
กำ�หนด
แลกเปลี�ย่นคว�มรู้้�กับผ้�ให�บรู้ิก�รู้
และลงทุนในรู้ะบบป้องกันใหม่ ๆ

บุคัลากิร ข็ั�นตอน เท์คัโนโลยี
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ในปี 2562 มีีประเด็ิ์น
คัวามีเสีุ�ยงที์�พนักิงาน
สุ่งเข้็าประกิวดิ์ทั์�งหมีดิ์ 

1,169
ประเด็ิ์น 

5 ประเด็ิ์น 
และมีีประเด็ิ์นคัวามีเสีุ�ยง
ที์�ได้ิ์รับรางวัล

1)   คว�มส�ม�รู้ถในก�รู้ปฎิบัติต�มกฎและข้�อบังคับ
2)   ข้�อม้ลสำ�คัญรัู้�วไหล
3)   สิทธิมนุษัย่ชนและคว�มปลอดภัย่
4)   ปรู้ะเด็นด��นสิ�งแวดล�อม
5)   สินค��และบริู้ก�รู้ 

โดย่ปรู้ะเด็นคว�มเสี�ย่งที�ได�รัู้บรู้�งวัลจัะถ้กนำ�ม�ใช�ปรู้ะกอบก�รู้
พิีจั�รู้ณ์�สำ�หรัู้บผ้�บริู้ห�รู้ในก�รู้ออกม�ตรู้ก�รู้รู้องรัู้บ ซึี�งส�ม�รู้ถ 
นำ�ไปส่้ก�รู้พัีฒน�ให�ส�ม�รู้ถนำ�ไปปฏิิบัติจัริู้งได�อย่่�งมีปรู้ะสิทธิภ�พี

  กิารดิ์ำาเนินกิิจีกิรรมีท์างธุิรกิิจีอย่างต่อเน้�อง 

  กิระบวนกิารท์ำางาน 

  สิุนค้ัาและบริกิาร

  กิารว่าจ้ีางหน่วยงานภายนอกิ

  คัวามียั�งย้นองค์ักิร 

  กิิจีกิรรมีอ้�นที์�เกีิ�ยวข้็องกัิบบริษััท์ในกิลุ่มี

โดัยให้ผู้บร้ิหาร้และพนักงานในองค์กร้เข้าร้่วมี่ป็ร้ะกวดัป็ร้ะเดั็นความี่เสิ่�ยงผ่านชุ่องทั้างทั้่�หลากหลาย เชุ่น แพลตฟ่อร้์มี่อิเล็กทั้ร้อนิกสิ์ 
คิวอาร้์โค้ดั ซื้ึ�งสิร้้างความี่สิะดัวกและสิามี่าร้ถึสิร้้างการ้มี่่สิ่วนร้่วมี่ของพนักงานไดั้มี่ากยิ�งขึ�น ภายใต้แนวคิดั “การ้ค้นหาและการ้แก้ไขเพ่�อ 
ชุ่วยควบคุมี่ป็้องกันและร้ับมี่่อภัยมี่่ดัทั้่�อาจำจำะเกิดัขึ�น” 

1

2

3

4

5

6

 
ทบทวนกระบวนการทำางานเพืื่�อจัดการกับเหตุ่การณ์ิ
ความมั�นคงปลุ่อดภัิยทางไซ่เบอร์ของหน่วยงานต่่าง ๆ  
กำาหนดแนวทางในการดำาเนินการเพืื่�อลุ่ดความเสี�ยง
ในระดับความรุนแรงต่่าง ๆ 

ผลลัพธ์ิ 

ผลลัพธ์ิ 

ของผู้่้บริหารระดับส่ง
ที�ได้เข้าร่วมโครงการ

มีความพื่ร้อมในการจัดการต่่อภิาวะวิกฤต่
ได้อย่างรวดเร็ว 

ลุ่ดความเสี�ยงด้านความเสียหายแลุ่ะ
เกิดภิาพื่ลัุ่กษณ์ิองค์กรเชิ้งลุ่บ

โครู้งก�รู้เตรีู้ย่มคว�มพีรู้�อมด��น Cyber Resilience

ของผู้่้บริหารที�เกี�ยวข้องได้รับ
การให้ความร้่แลุ่ะเข้าร่วม 
สัมมนาเชิ้งปฏิบัติ่การ

ร้อยลุ่ะ

100

ร้อยลุ่ะ

100

บริษัทต่ระหนักถึังความสำาคัญของข้อม่ลุ่ลุ่่กค้าการทำาธุรกรรมบนโลุ่กออนไลุ่น์ 
ที�อาจมีความเสี�ยงจากภัิยคุกคามทางไซ่เบอร์ (Cyber Threats) มากขึ�น
ในปีที�ผู่้านมาบริษัทได้ทบทวนแลุ่ะมีมาต่ราการให้มีความพื่ร้อมในการรับมือ
กับภัิยคุกคามทางไซ่เบอร์ ทั�งการวางกรอบการกำากับด่แลุ่ การบริหารจัด
การความเสี�ยงทั�งด้านบุคลุ่ากร กระบวนการ แลุ่ะเครื�องมือหรือเทคโนโลุ่ยี 
เพืื่�อลุ่ดผู้ลุ่กระทบต่่อลุ่่กค้า แลุ่ะต่่อระบบโดยรวม บริษัทจึงได้กำาหนดกรอบ
การประเมินความพื่ร้อมด้าน Cyber Resilience ในปี 2562 ได้มีการจัด 
อบรมสัมนาสร้างความต่ระหนักแลุ่ะความร้่ความเข้าใจด้านการรักษาความมั�นคง
ปลุ่อดภัิยไซ่เบอร์ให้กับผู้่้บริหารแลุ่ะพื่นักงานในเชิ้งรุกแลุ่ะมีการทดสอบบน 
สถัานการณ์ิเสมือนจริง (phishing simulation test) เพืื่�อเต่รียมความ 
พื่ร้อมในการรับมือแลุ่ะจัดการกับเหตุ่การณ์ิความมั�นคงปลุ่อดภัิยทางไซ่เบอร์  

ในป ี2562 บริษัทได้จัดทำาโครงการจำาลุ่องสถัานการณ์ิการโจมตี่ทางไซ่เบอร์ 
(Cyber War-game) ซึ่�งเป็นการสร้างสถัานการณ์ิสมมุติ่เพืื่�อให้ผู้่้บริหาร 
ระดับส่งได้ทดลุ่องแก้ไขสถัานการณ์ิต่่อกรณีิภัิยคุกคามทางไซ่เบอร์ที�อาจ 
เกิดขึ�นในระบบบริษัท โดยการจัดการภิาวะวิกฤต่จากภัิยคุกคามนี�  มีผู้่้บริหาร 
ระดับส่ง ที�เกี�ยวข้อง เช่้น CEO, CIO, CSO, CFO, COO รวมทั�งผู้่้บริหาร 
ด้านสื�อสารองค์กร ด้านกฎหมาย เป็นต้่น โดยกำาหนดมีการจัดกิจกรรม 
ดังกลุ่่าวขึ�นปีลุ่ะ 1 ครั�ง 

สุถานกิารณ์
คัวามีเสีุ�ยง
จีากิภัยคุักิคัามี
ท์างไซเบอร์ 

สุถานกิารณ์
กิารจัีดิ์กิาร
ภาวะวิกิฤตจีากิ
ภัยคุักิคัามี
ท์างไซเบอร์

พร้้อมี่กันน่� บร้ิษัทั้ยังมีุ่่งดัำาเนินงานสิร้้างความี่ตร้ะหนักในการ้ค้นหาความี่เสิ่�ยงภายในองค์กร้ผ่าน “โคร้งการ้ค้นหาความี่เสิ่�ยงขององค์กร้ 
อย่างมี่่สิ่วนร้่วมี่” เพ่�อให้ผู้บร้ิหาร้จำนถึึงพนักงานทั้ำาการ้ค้นหาความี่เสิ่�ยงจำากภัยมี่่ดั (Black Swan) ทั้่�อาจำทั้ำาให้องค์กร้ไมี่่บร้ร้ลุเป็้าหมี่าย 
หร้่อเกิดัความี่ไมี่่มี่ั�นคง ป็ลอดัภัยต่อองค์กร้อย่างยั�งย่น  ภายใต้ป็ร้ะเดั็นความี่เสิ่�ยงทั้่�เก่�ยวข้อง 6 ป็ร้ะเดั็น ไดั้แก่ 

โครู้งก�รู้นักค�นห�ภัย่มืด (Black Swan Award)

44  บริษัท ซีพี ออลล์ จำ�กัด (มห�ชน)


