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ประกาศ 

ท่ี  ITG 001/2567 

เร่ือง  นโยบายการบริหารจัดการและรักษาความมั่นคงปลอดภัยสารสนเทศ  

(Information Technology Management and Security Policy) 

 บริษทัได้จดัท านโยบายการบริหารจดัการและรักษาความมัน่คงปลอดภยัสารสนเทศ (Information 

Technology Management and Security Policy) และแนวปฏิบติัท่ีเก่ียวขอ้ง เพื่อเป็นมาตรฐานและแนวปฏิบติั

ใหร้ะบบเทคโนโลยสีารสนเทศของบริษทัเป็นไปอยา่งเหมาะสม มีประสิทธิภาพ มีความมัน่คงปลอดภยั และ

สามารถด าเนินงานไดอ้ยา่งต่อเน่ือง รวมทั้งป้องกนัปัญหาท่ีอาจเกิดข้ึนจากการใชง้านระบบสารสนเทศใน

ลกัษณะท่ีไม่ถูกตอ้งและการถูกคุกคามจากภยัต่าง ๆ ทั้งจากภายในและภายนอก ทั้งท่ีเกิดจากความตั้งใจและ

ไม่ตั้งใจก็ตาม อนัเป็นการลดความเสียหายต่าง ๆ และรักษาไวซ่ึ้งความสามารถในการด าเนินงานไดอ้ย่างมี

ประสิทธิภาพ และเพื่อให้เป็นไปตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562  พระราชบญัญติั

ว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 และกฎหมายอ่ืนๆ ท่ีเก่ียวข้อง  โดยท่ีการ

ด าเนินการดงักล่าว จะเป็นมาตรการท่ีช่วยยกระดบัการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ

ของบริษทัให้อยู่ในระดบัมาตรฐานสากล โดยอา้งอิงการด าเนินงานตามกรอบมาตรฐานสากล ISO/IEC 

27001, ISO/IEC 27701 และใช้แนวทางจากนโยบายและแนวปฏิบติัด้านความมัน่คงปลอดภยัสารสนเทศ

เครือเจริญโภคภณัฑ ์

 

1.  ขอบเขตของประกาศ 
ให้ประกาศฉบบัน้ีมีผลบงัคบัใชก้บั บริษทั ซีพี ออลล์ จ  ากดั (มหาชน) และบริษทัย่อย (ยกเวน้ บมจ.     

ซีพี แอก็ซ์ตร้า และบริษทัในกลุ่มบมจ.ซีพี แอก็ซ์ตร้า)       

 
2.  ค านิยาม        ความหมาย 

“ บริษัท ” บริษทั ซีพี ออลล ์จ ากดั (มหาชน) และบริษทัยอ่ย 
“ บริษัทย่อย ” บริษทัในกลุ่มธุรกิจการตลาดและการจดัจ าหน่าย เครือ

เจริญโภคภณัฑ์ (ยกเวน้ บมจ. ซีพี แอ็กซ์ตร้า และบริษทั
ในกลุ่มบมจ.ซีพี แอก็ซ์ตร้า)       

“ คณะท างานเทคโนโลยีสารสนเทศ ” 
(IT Task Group) 

คณะท างานฯ มีหน้า ท่ีก าหนดกรอบนโยบายด้าน
เทคโนโลยีสารสนเทศ และน าเสนอต่อคณะกรรมการ
เทคโนโลยสีารสนเทศกลุ่มฯ (EX-O+) 
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“ พนักงาน ”  
(Employee) 

พนักงานท่ีได้รับการว่าจ้างให้ท างานเป็นพนักงาน
ทดลองงาน พนกังานประจ า พนกังานสัญญาจา้งพิเศษ 
รวมถึงพนักงานสัญญาจ้างให้ปฏิบัติงานเป็นการ
ชั่วคราวและ/หรือมีก าหนดระยะเวลาและส้ินสุดท่ี
แน่นอน  และผูบ้ริหารทุกระดบัท่ีอยูภ่ายใตก้ารจา้งงาน
ของบริษทั 

“ ผู้ใช้งาน ”   
(User)                   

คณะกรรมการ ผูบ้ริหาร ผูจ้ดัการฝ่าย พนกังาน ลูกจา้ง
บุคคลท่ีได้รับอนุญาต (Authorized Users) ให้สามารถ
เขา้มาใช้งาน บริหาร หรือดูแล รักษาระบบสารสนเทศ
ของบริษทัตามสิทธิและหนา้ท่ีความรับผดิชอบ 

“ หน่วยงานเจ้าของข้อมูล ”   
(Information Owner)                   

หน่วยงานท่ี รับผิดชอบข้อมูลของบริษัท  รวมถึง
ผูบ้งัคบับญัชาของหน่วยงานนั้นดว้ย โดยหน่วยงานเป็น
ผูท่ี้รับผดิชอบขอ้มูลนั้น ๆ หรือไดรั้บผลกระทบโดยตรง 
หากขอ้มูลเหล่านั้นเกิดสูญหาย 

“ เจ้าของข้อมูลส่วนบุคคล ”   
(Data Subject)                   

ตวับุคคลท่ีเป็นเจ้าของข้อมูลส่วนบุคคลนั้น ซ่ึงหมาย
รวมถึง ลูกคา้ พนกังาน คู่คา้ และอ่ืน ๆ ท่ีให้ขอ้มูลส่วน
บุคคลกบับริษทั 

“ หน่วยงานเจ้าของกิจกรรม ”   
(Business Owner)                   

หน่วยงานท่ีไดรั้บมอบหมายให้ดูแลรับผิดชอบกิจกรรม
ทางธุรกิจนั้น ๆ 

ผู้ดูแลระบบ (Infrastructure) ผูท่ี้มีหนา้ท่ีในการดูแล Infrastructure ของระบบ เพื่อให้
ระบบท างานไดอ้ย่างต่อเน่ืองตามขอ้ตกลง โดยดูแลใน
ส่ วนขอ ง  Machine , Operating System , Platform , 
Network ทั้ง On-Premise/Cloud 

“ หน่วยงานรับเร่ืองเกี่ยวกับ IT ”   
   

หน่วยงานท่ีรับเร่ืองปัญหาทางด้าน IT เช่น  Hotline 
1500 , Helpdesk 

“ หน่วยงานท่ีดูแลระบบ IT ”   
           

หน่วยงานท่ีไดรั้บมอบหมายให้ดูแลรับผดิชอบระบบ IT 
เช่น บริษทั โกซอฟท์ (ประเทศไทย) จ ากดั และส านกั 
Information System & Service (ISS) 

“ หน่วยงานภายนอก/ 
ผู้ให้บริการภายนอก/ 
บุคคลภายนอก ”           

ผูใ้ห้บริการภายนอก (Third Party) หรือบุคคลภายนอก 
ท่ีใช้งานระบบสารสนเทศของบริษทั ไดเ้ป็นคร้ังคราว 
หรือตามสัญญา 
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“ ระบบภายในบริษัท ”                 กิจกรรมการท างานของบริษทั ซ่ึงรวมถึง กิจกรรมทาง
ธุรกิจ และระบบ IT 

“ ระบบสารสนเทศ ”   
(Information System)                   

ระบบง าน ท่ีน า เทคโนโลยีม า ช่ วย ในการส ร้ า ง
สารสนเทศท่ีสามารถน ามาใชป้ระโยชน์ในการวางแผน 
การบริหาร การสนบัสนุนการให้บริการ การพฒันาและ
ควบคุมการติดต่อส่ือสาร ซ่ึงประกอบดว้ย เทคโนโลยี
คอมพิวเตอร์ และเทคโนโลยีการส่ือสารโทรคมนาคม 
ได้แก่ ระบบคอมพิวเตอร์ (Computer System) ระบบ
เครือข่ าย  (Network System) ซอฟต์แว ร์  (Software) 
ขอ้มูล (Data) และสารสนเทศ (Information) เป็นตน้ 

“ ข้อมูล ”   
(Data)                   

ส่ิงท่ีส่ือความหมายให้รู้เร่ืองราวขอ้เท็จจริง ไม่วา่การส่ือ
ความหมายนั้นจะท าได้โดยสภาพของส่ิงนั้นเองหรือ
โดยผา่นวิธีการใด ๆ และไม่วา่จะไดจ้ดัท าไวใ้นรูปแบบ
ของซี ดี  (CD) ดีวี ดี  (DVD) Hard Disk Thumb drive 
เอกสาร แฟ้มรายงาน หนงัสือ แผนท่ี แผนผงั ภาพวาด 
ภาพถ่าย การบนัทึกโดยเคร่ืองคอมพิวเตอร์ หรือวิธีอ่ืน
ใดท่ีท าใหส่ิ้งท่ีบนัทึกไวป้รากฏได ้

“ พื้นที่ใช้งานระบบสารสนเทศ ”   
(Information System Workspaces)                   

พื้นท่ีท่ีบริษทัอนุญาตให้มีการใช้งานระบบสารสนเทศ 
โดยแบ่งเป็น 

1. พื้นท่ีมัน่คงปลอดภยั (Secure Area) คือ พื้นท่ีท่ี
มีการควบคุมการเขา้ถึง และมีระบบการป้องกนั
จากภยัคุกคามต่างๆ 

2. ห้องปฏิบัติงานทั่วไป (Working Area) ห้อง
ประ ชุม  เ ช่น  พื้ น ท่ีป ฏิบัติ ง านทั่วไปของ
พนกังานของบริษทั 

3. พื้นท่ีทัว่ไป (General Area) คือ พื้นท่ีส าหรับใช้
รับรองบุคคลท่ีมาติดต่อบริษทั 

“ ระบบเครือข่าย ”   
(Network System)                   

ระบบท่ีสามารถใช้ในการติดต่อส่ือสารหรือส่งข้อมูล
ระหว่างระบบคอมพิวเตอร์ได้แก่ ระบบ LAN (Local 
Area Network) ระบบ WLAN (Wireless LAN) ระบบ 
Intranet และระบบ เป็นตน้ 
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3.  บทบาทหน้าท่ี 

3.1.  หน้าท่ีของกรรมการผู้จัดการและประธานเจ้าหน้าท่ีบริหาร (MD&CEO) 

3.1.1. ก าหนดวิสัยทศัน์ อนุมติัแผนการด าเนินงานของบริษทั และขบัเคล่ือนการด าเนินการตามแผน

ดังกล่าว รวมถึงการให้ข้อเสนอแนะแนวทางในการด าเนินงานและการลงทุนต่าง ๆ เพื่อ

สนบัสนุนการด าเนินงานของบริษทั ให้เป็นไปตามนโยบายการบริหารจดัการและรักษาความ

มัน่คงปลอดภยัสารสนเทศ 

3.1.2. จดัให้มีการก ากบัดูแลดา้นความมัน่คงปลอดภยัสารสนเทศอยา่งเหมาะสม เพื่อให้เป็นไปตาม

กฎ ระเบียบ ขอ้บงัคบั นโยบาย แผนกลยทุธ์ และแผนการด าเนินงานต่าง ๆ ของบริษทั 

3.1.3 พิจารณาอนุมติันโยบายความมัน่คงปลอดภยัสารสนเทศ 

3.2.  หน้าท่ีของ Chief Information Officer (CIO) 

3.2.1. ก าหนดเป้าหมาย นโยบายการบริหารจดัการและรักษาความมัน่คงปลอดภยัสารสนเทศโดย

ก าหนดใหไ้ปในทิศทางเดียวกนักบัแผนยทุธศาสตร์ของบริษทั 

3.2.2. จดัการ พฒันานโยบายการบริหารจดัการและรักษาความมัน่คงปลอดภยัสารสนเทศ Policy, 

Standard, Procedure และ Guideline เพื่อให้บริษัทได้มาซ่ึงการรักษา ความลับของข้อมูล 

(Confidentiality) การรักษาความถูกตอ้งของขอ้มูล (Integrity) และเสถียรภาพความมัน่คงของ

ระบบ (Availability) 

3.2.3. ประเมินความตอ้งการใชท้รัพยากรดา้นสารสนเทศ ความคุม้ค่า รวมทั้งจดัหา และ พฒันาระบบ

สารสนเทศใหส้อดคลอ้งกบักลยทุธ์ของบริษทั 

3.2.4. ดูแลทรัพยากรดา้นสารสนเทศของบริษทัให้สามารถสนบัสนุนการปฏิบติังานภายในอย่างมี

ประสิทธิภาพ 

3.3.  หน้าท่ีของ Cyber Security Officer (CSO) 

3.3.1. ร่วมก าหนดเป้าหมาย นโยบายการบริหารจดัการและรักษาความมัน่คงปลอดภยัสารสนเทศของ

บริษทั โดยก าหนดใหไ้ปในทิศทางเดียวกนักบัแผนยทุธศาสตร์ของบริษทั 

3.3.2. จดัการบริหารเฝ้าระวงัการโจมตีระบบและภยัต่าง ๆ ท่ีอาจเกิดข้ึนกบัระบบ รวมทั้งวางแผน

บริหารความต่อเน่ืองทางธุรกิจเพื่อกูร้ะบบยามฉุกเฉิน  

3.3.3. มีการบริหารความเส่ียงและการวิเคราะห์ความเส่ียงท่ีอาจท าใหร้ะบบเกิดปัญหากระทบกบัการ

ด าเนินธุรกิจของบริษทั 

3.3.4. น าเสนอผูบ้ริหารระดบัสูง เช่น กรรมการผูจ้ดัการและประธานเจา้หนา้ท่ีบริหาร (MD&CEO) 

Chief Information Officer (CIO) เร่ืองแผนการปฏิบติังาน นโยบาย งบประมาณ อตัราก าลงั
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3.3.5.  เตรียมพร้อมรับสถานการณ์ และเรียนรู้เทคนิคใหม่ ๆ ทางดา้นการรักษาความมัน่คงปลอดภยั

ดา้นสารสนเทศอยา่งสม ่าเสมอ 

3.4.  หน้าท่ีของ Data Protection Officer (DPO)  

3.4.1. ร่วมก าหนดเป้าหมาย นโยบายการบริหารจดัการและรักษาความมัน่คงปลอดภยัสารสนเทศของ

บริษทัโดยก าหนดใหไ้ปในทิศทางเดียวกนักบัแผนยทุธศาสตร์ของบริษทั  

3.4.2. ก ากบัหน่วยงานให้มีการบริหารความเส่ียงและการวิเคราะห์ความเส่ียงดา้นขอ้มูลส่วนบุคคลท่ี

อาจท าใหก้ระทบกบัเจา้ของขอ้มูลและการด าเนินธุรกิจของบริษทั 

3.4.3. ก ากบัหน่วยงานให้มีการเตรียมความพร้อมในการบริหารจดัการสถานการณ์ขอ้มูลส่วนบุคคล

ถูกละเมิดหรือร่ัวไหล  

3.5.  หน้าท่ีของผู้บังคับบัญชา 

3.5.1. ช้ีแจง และส่งเสริมให้ผูใ้ช้งานปฏิบติัตามนโยบายการบริหารจดัการและรักษาความมัน่คง

ปลอดภัยสารสนเทศ และตักเตือนลงโทษทางวินัยกรณีท่ีพบเห็นการปฏิบัติท่ีไม่ถูกต้อง

เหมาะสม 

3.6.  หน้าท่ีของผู้ใช้งาน 

3.6.1. ตอ้งเรียนรู้ ท าความเขา้ใจ และปฏิบติัตามนโยบายการบริหารจดัการและรักษาความมัน่คง

ปลอดภยัสารสนเทศของบริษทัโดยเคร่งครัด 

3.6.2. ให้ความร่วมมือกบับริษทัอย่างเต็มท่ีในการป้องกนัระบบคอมพิวเตอร์และขอ้มูลสารสนเทศ

ของบริษทั สอดส่องดูแล ปกป้องขอ้มูลและสารสนเทศของบริษทัใหมี้ความปลอดภยั 

3.6.3. รายงานต่อบริษทัทนัที เม่ือพบวา่อุปกรณ์ หรือขอ้มูลสารสนเทศส าคญัสูญหาย หรือพบเห็นการ

บุกรุก ขโมย ท าลาย หรือโจรกรรมสารสนเทศ รวมถึงการสร้างความเสียหายต่อบริษทั 

3.7.  หน้าท่ีของเจ้าของข้อมูลและสารสนเทศ 

3.7.1. จดัให้มีการจดัท าเอกสาร มาตรการ และขั้นตอนควบคุมการเข้าถึงข้อมูล ให้เป็นไปตาม

นโยบายการบริหารจดัการและรักษาความมัน่คงปลอดภยัสารสนเทศของบริษทั 

3.7.2. ดูแลให้พนักงานปฏิบัติตามนโยบายการบริหารจัดการและรักษาความมั่นคงปลอดภัย

สารสนเทศของบริษทั 

3.7.3. ควบคุมและอนุมติัการเขา้ถึงขอ้มูลและสารสนเทศ และระบบคอมพิวเตอร์ภายใตห้น้าท่ีและ

ความรับผดิชอบ 

3.7.4. รายงานเม่ือมีเหตุการณ์ท่ีเก่ียวขอ้งกบัความปลอดภยัของขอ้มูลและสารสนเทศ  

3.7.5. แจง้หน่วยงานเทคโนโลยีสารสนเทศท่ีรับผิดชอบดา้นการบริหารบญัชีผูใ้ช้งาน และสิทธ์ิใน

การใช้ระบบสารสนเทศเพื่อลบ/เปล่ียนแปลงสิทธ์ิ เม่ือมีการเปล่ียนแปลงพนกังาน / อ านาจ

หนา้ท่ี / โอนยา้ย 



ใชภ้ายในเท่านั้น (Internal Use Only) 

6 
 

3.8.  หน้าท่ีของหน่วยงานตรวจสอบภายใน (Internal Audit) 

3.8.1.   ตอ้งก าหนดให้มีการตรวจสอบการบริหารจดัการ การด าเนินงาน และการปฏิบติัท่ี เก่ียวขอ้ง

กบัความมัน่คงปลอดภยัดา้นสารสนเทศตามความจ าเป็น 

4.  บริษัทก าหนดนโยบายการบริหารจัดการและรักษาความมั่นคงปลอดภัยสารสนเทศในประเด็นส าคัญ       
ซ่ึงประกอบดว้ย 

4.1. แนวนโยบายโครงสร้างความมั่นคงปลอดภัยสารสนเทศและการจัดการข้อมูลส่วนบุคคล 

(Organization of information security and privacy controls) 

4.1.1.  การจดัการข่าวกรองดา้นภยัคุกคามสารสนเทศ (Threat intelligence management) 

4.1.2.   ความมัน่คงปลอดภยัสารสนเทศในการบริหารจดัการโครงการ (Information security in 

project management) 

4.1.3.   บญัชีทรัพยสิ์นสารสนเทศและทรัพยสิ์นอ่ืนๆ ท่ีเก่ียวขอ้ง (Inventory of information and 

other associated assets) 

4.1.4.   การบริหารจดัการชั้นความลบัของขอ้มูล (Information classification and labelling) 

4.1.5.   การถ่ายโอนขอ้มูล (Information transfer) 

4.1.6.   การบริหารจดัการการเขา้ถึงและการพิสูจน์ตวัตน (Access and authentication management) 

4.1.7.   การบริหารจดัการผูใ้หบ้ริการภายนอก (Supplier management) 

4.1.8.   การรักษาความปลอดภยัของขอ้มูลส าหรับการใชบ้ริการคลาวด์ (Information security for 

use of cloud services) 

4.1.9.  การบริหารจดัการ Incident ดา้นการรักษาความมัน่คงปลอดภยัสารสนเทศและการคุม้ครอง

ขอ้มูลส่วนบุคคล (Information security incident management) 

4.1.10.  การบริหารจดัการเพื่อความต่อเน่ืองทางธุรกิจ (Business continuity management) 

4.1.11.  ขอ้ก าหนดทางกฎหมาย ระเบียบขอ้บงัคบั และสัญญา (Legal, statutory, regulatory and 

contractual requirements) 

4.1.12. การป้องกนัขอ้มูล (Protection of records) 

4.1.13.  ความเป็นส่วนตวัและการปกป้องขอ้มูลส่วนบุคคล (Privacy and protection of PII) 

4.1.14.  การทบทวนอยา่งอิสระดา้นความมัน่คงปลอดภยัสารสนเทศ (Independent review of   

information security) 

4.1.15  เอกสารขั้นตอนการปฏิบติังาน (Documented operating procedures) 
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4.2.  แนวนโยบายความปลอดภัยด้านทรัพยากรบุคคล (Human resource security) 

4.2.1.   ความปลอดภยัดา้นทรัพยากรบุคคล (Human resource security) 

4.2.2.  การปฏิบติังานจากระยะไกล (Remote working) 

4.2.3.  การรายงานเหตุการณ์การรักษาความมัน่คงปลอดภยัสารสนเทศ (Information security event 

reporting) 

4.3.  แนวนโยบายความมั่นคงปลอดภัยทางกายภาพ (Physical controls) 

4.3.1.   ความมัน่คงปลอดภยัทางกายภาพและสภาพแวดลอ้ม (Physical and environmental security) 

4.3.2.  การจดัโต๊ะท างานให้เป็นระเบียบเรียบร้อยและการป้องกนัหนา้จอคอมพิวเตอร์ (Clear desk 

and clear screen) 

4.3.3.  ส่ือจดัเก็บขอ้มูล (Storage media) 

4.3.4.  ความมัน่คงปลอดภยัส าหรับการก าจดัหรือท าลายอุปกรณ์ หรือการน าอุปกรณ์กลบัมาใชใ้หม่ 

อยา่งปลอดภยั (Secure disposal or re-use of equipment) 

4.4.  แนวนโยบายมาตรการควบคุมด้านเทคโนโลยี (Technological controls)  

4.4.1. อุปกรณ์ปลายทางผูใ้ชง้าน (User endpoint devices) 

4.4.2. การยนืยนัตวัตนและการควบคุมการเขา้ถึง (Secure authentication and access control) 

4.4.3. การบริหารจดัการขีดความสามารถของระบบ (Capacity management) 

4.4.4. มาตรการป้องกนัโปรแกรมมลัแวร์ (Protection against malware) 

4.4.5. การบริหารจดัการของช่องโหวท่างเทคนิค (Management of technical vulnerabilities) 

4.4.6. การบริหารจดัการการก าหนดค่า (Configuration management) 

4.4.7. การลบสารสนเทศ (Information deletion) 

4.4.8. การปิดบงัขอ้มูลบางส่วน (Data masking) 

4.4.9. การป้องกนัขอ้มูลร่ัวไหล (Data leakage prevention) 

4.4.10. การส ารองขอ้มูล (Information backup) 

4.4.11. ความพร้อมใช้ของอุปกรณ์ประมวลผลสารสนเทศแบบ Redundancy (Redundancy of  

information processing facilities) 

4.4.12. การบนัทึกขอ้มูลเหตุการณ์ (Logging) 

4.4.13. กิจกรรมการเฝ้าระวงัติดตาม (Monitoring activities) 

4.4.14. การตั้งค่าเวลามาตรฐาน (Clock synchronization) 

4.4.15. การติดตั้งซอฟตแ์วร์บนระบบใหบ้ริการ (Installation of software on operational systems) 

4.4.16. การบริหารจดัการความปลอดภยัดา้นเครือข่าย (Networks security management) 

4.4.17. การเขา้รหสัขอ้มูล (Use of cryptography) 
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4.4.18. การพฒันาระบบใหมี้ความมัน่คงปลอดภยั (Secure development) 

4.4.19. การทดสอบสารสนเทศ (Testing Information) 

4.4.20. การป้องกนัระบบสารสนเทศระหวา่งท่ีทดสอบการตรวจประเมิน (Protection of information    

systems during audit testing) 

หมายเหตุ  : นโยบายการบริหารจัดการและรักษาความมัน่คงปลอดภัยสารสนเทศ รายละเอียดตาม

เอกสารแนบทา้ย 1 

5.  การทบทวนนโยบาย 

ผูบ้ริหารระดับสูงด้านเทคโนโลยีสารสนเทศ หรือผูท่ี้ได้รับมอบหมาย ตอ้งด าเนินการทบทวน

นโยบายฉบบัน้ีเป็นประจ าอย่างน้อยปีละ 1 คร้ังหรือกรณีท่ีมีความจ าเป็นตอ้งปรับปรุงเปล่ียนแปลงและ

ตอ้งเสนอประธานกรรมการบริหารอนุมติัหากมีการเปล่ียนแปลง 

6.  การฝ่าฝืนและบทลงโทษ 

พนกังานทุกคนตอ้งปฏิบติัตามนโยบายฉบบัน้ี กรณีท่ีเกิดการสอบสวน ตอ้งให้ความร่วมมือกบั
หน่วยงานภายในและภายนอก อย่างเต็มท่ี ทั้งน้ีหากกระท าการใด ๆ ท่ีเป็นการฝ่าฝืนหรือไม่ปฏิบติัตาม
นโยบายฉบบัน้ี ไม่วา่ทางตรงหรือทางออ้ม จะถูกพิจารณาโทษทางวินยัตามระเบียบขอ้บงัคบัการท างาน
ของบริษทั และหากเป็นเหตุท่ีผิดกฎหมาย และ/หรือเกิดความเสียหายข้ึน ผูน้ั้นจะต้องรับโทษทาง
กฎหมายตามความผิดท่ีเกิดข้ึน ทั้งน้ี หากเหตุดงักล่าวก่อให้เกิดความเสียหายแก่บริษทั และ/หรือบุคคล
อ่ืนใด บริษทัอาจพิจารณาด าเนินคดีตามกฎหมายเพิ่มเติม และตอ้งรับผิดในความเสียหายท่ีเกิดข้ึนกบั
บริษทั และบริษทัอาจเรียกร้องความเสียหายทั้งหมด 

 

ทั้งน้ี ใหมี้ผลตั้งแต่วนัท่ี  15  ตุลาคม พ.ศ. 2567 เป็นตน้ไป 

ประกาศ ณ วนัท่ี 15 ตุลาคม  พ.ศ. 2567 

 

 

_____________________________ 

(นายก่อศกัด์ิ ไชยรัศมีศกัด์ิ) 

ประธานกรรมการบริหาร 
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เอกสารแนบท้าย 1 

ประกาศ ท่ี ITG 001/2567 

เร่ือง นโยบายการบริหารจัดการและรักษาความมั่นคงปลอดภัยสารสนเทศ 

(Information Technology Management and Security Policy) 

สารบัญ 

 

สารบัญ ................................................................................................................................................................ 9 
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2. วัตถุประสงค์ ................................................................................................................................................ 11 
3. ขอบเขตการใช้งาน ....................................................................................................................................... 12 
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4.1.12. การป้องกนัขอ้มูล .................................................................................................................... 18 
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4.2.2.  การปฏิบติังานจากระยะไกล ................................................................................................... 21 
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1. หลักการและเหตุผล 

บริษทั ซีพีออลล์ จ  ากดั (มหาชน) และบริษทัยอ่ย หรือต่อไปน้ีเรียกว่า “บริษทั” ไดจ้ดัท านโยบายการ
บริหารจดัการและรักษาความมัน่คงปลอดภยัสารสนเทศ (Information Security Management Policy) และแนว
ปฏิบติัท่ีเก่ียวขอ้ง เพื่อเป็นมาตรฐานและแนวปฏิบติัให้ระบบเทคโนโลยีสารสนเทศของบริษทัเป็นไปอย่าง
เหมาะสม มีประสิทธิภาพ มีความมัน่คงปลอดภยั และสามารถด าเนินงานไดอ้ยา่งต่อเน่ือง รวมทั้งป้องกนัปัญหา
ท่ีอาจเกิดข้ึนจากการใช้งานระบบสารสนเทศในลกัษณะท่ีไม่ถูกตอ้งและการถูกคุกคามจากภยัต่าง ๆ ทั้งจาก
ภายในและภายนอก ทั้งท่ีเกิดจากความตั้งใจและไม่ตั้งใจก็ตาม อนัเป็นการลดความเสียหายต่าง ๆ และรักษาไว้
ซ่ึงความสามารถในการด าเนินงานได้อย่างมีประสิทธิภาพ และเพื่อให้เป็นไปตามพระราชบญัญติัคุม้ครอง
ขอ้มูลส่วนบุคคล พ.ศ. 2562  พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2560 และ
กฎหมายอ่ืนๆ ท่ีเก่ียวขอ้ง  โดยท่ีการด าเนินการดงักล่าว จะเป็นมาตรการท่ีช่วยยกระดบัการรักษาความมัน่คง
ปลอดภยัดา้นเทคโนโลยีสารสนเทศของบริษทัให้อยู่ในระดบัมาตรฐานสากล โดยอา้งอิงการด าเนินงานตาม
กรอบมาตรฐานสากล ISO/IEC 27001, ISO/IEC 27701 และใชแ้นวทางจากนโยบายและแนวปฏิบติัดา้นความ
มัน่คงปลอดภยัสารสนเทศเครือเจริญโภคภณัฑ ์

2. วัตถุประสงค์ 

เพื่อให้ระบบเทคโนโลยีสารสนเทศของบริษทัเป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมัน่คง
ปลอดภยั และสามารถด าเนินงานได้อย่างต่อเน่ือง รวมทั้งป้องกนัปัญหาท่ีอาจเกิดข้ึนจากการใช้งานระบบ
สารสนเทศในลกัษณะท่ีไม่ถูกตอ้งและการถูกคุกคามจากภยัต่าง ๆ บริษทัจึงเห็นสมควรก าหนดนโยบายการ
บริหารจดัการและรักษาความมัน่คงปลอดภยัสารสนเทศ โดยก าหนดให้มีมาตรฐาน (Standard) แนวปฏิบติั 
(Guideline) ขั้นตอนการปฏิบติั (Procedure) วธีิการปฏิบติั (Work Instruction) ใหค้รอบคลุมดา้นการรักษาความ
มัน่คงปลอดภยัระบบสารสนเทศและป้องกนัภยัคุกคามต่าง ๆ โดยมีวตัถุประสงค ์ดงัน้ี 

1. เพื่อก าหนดทิศทาง หลักการ และกรอบของข้อก าหนดในการบริหารจัดการด้านความมัน่คง
ปลอดภยัเทคโนโลยสีารสนเทศของบริษทั 

2. เพื่อสร้างความรู้ความเขา้ใจให้พนักงานปฏิบติัตามนโยบาย มาตรฐาน แนวปฏิบติั ขั้นตอนการ
ปฏิบติั วธีิการปฏิบติั รวมถึงกฎหมายท่ีเก่ียวกบัระบบคอมพิวเตอร์ไดอ้ยา่งถูกตอ้งและเหมาะสม 

3. เพื่อให้พนกังาน และผูใ้ชง้าน หรือผูท่ี้เช่ือมต่อระบบคอมพิวเตอร์ของบริษทั สามารถใชง้านระบบ
คอมพิวเตอร์ของบริษทัไดอ้ยา่งถูกตอ้งและเหมาะสม 

4. เพื่อป้องกันไม่ให้ระบบคอมพิวเตอร์และข้อมูลสารสนเทศของบริษทั ถูกบุกรุก ขโมย ท าลาย
แทรกแซงการท างาน หรือโจรกรรมในรูปแบบต่าง ๆ ท่ีอาจจะสร้างความเสียหายต่อการด าเนิน
ธุรกิจของบริษทั 

5. เพื่อให้กระบวนการบริหารจดัการดา้นความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศมีความชัดเจน 
สามารถตรวจสอบ และพฒันาปรับปรุงไดอ้ยา่งต่อเน่ือง 
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3. ขอบเขตการใช้งาน 

นโยบายการบริหารจัดการและรักษาความมั่นคงปลอดภัยสารสนเทศ (Information Security 

Management Policy) และแนวปฏิบติัท่ีเก่ียวขอ้งฉบบัน้ีมีผลบงัคบัใชก้บัสารสนเทศของบริษทั ผูท้  าหนา้ท่ีดูแล

ทรัพยสิ์น ผูใ้ชท้รัพยสิ์น คณะกรรมการ ผูบ้ริหาร พนกังาน ลูกจา้ง และผูท่ี้สามารถเขา้ถึงสารสนเทศของบริษทั 

โดยมีหน้าท่ีโดยตรงท่ีจะต้องสนับสนุน ด าเนินการ และปฏิบติัตามนโยบายอย่างเคร่งครัด ผูใ้ช้งานอ่ืนท่ี

เก่ียวขอ้งแต่ไม่มีหน้าท่ีในการดูแลทรัพยสิ์นจะตอ้งให้ความร่วมมือในการด าเนินการตามนโยบายน้ี ผูฝ่้าฝืน

นโยบายน้ีมีความผดิและจะตอ้งไดรั้บการด าเนินการตามระเบียบของบริษทั 

4. บริษัทก าหนดนโยบายการบริหารจัดการและรักษาความมั่นคงปลอดภัยสารสนเทศในประเด็นส าคัญ
ประกอบด้วย 

4.1. แนวนโยบายโครงสร้างความมั่นคงปลอดภัยสารสนเทศและการจัดการข้อมูลส่วนบุคคล 

(Organization of information security and privacy controls) 

4.1.1. การจัดการข่าวกรองด้านภัยคุกคามสารสนเทศ (Threat intelligence management) 

วัตถุประสงค์ 
1. เพื่อให้ตระหนักถึงการบริหารจดัการภยัคุกคามท่ีอาจมีผลต่อองค์กร รวมถึงด าเนินการ

ป้องกนัและบรรเทาภยัคุกคามไดอ้ยา่งเหมาะสม 
เอกสารท่ีเกี่ยวข้อง 

1. SCM-PRC-Threat intelligence management 
แนวทางการปฏิบัติ 

1. ตอ้งมีการก าหนดแนวปฏิบติัในการรวบรวม วิเคราะห์ ขอ้มูลข่าวกรองดา้นภยัคุกคามต่อ
การรักษาความมัน่คงปลอดภยัสารสนเทศ เพื่อด าเนินการบรรเทาผลกระทบจากภยัคุกคาม
ท่ีเกิดข้ึน   
 

4.1.2. ความมั่นคงปลอดภัยสารสนเทศในการบริหารจัดการโครงการ ( Information security in 

project management) 

วัตถุประสงค์ 
1. เพื่อให้แน่ใจวา่มีการจดัการความเส่ียงดา้นการรักษาความมัน่คงปลอดภยัของสารสนเทศ 

ท่ีเก่ียวขอ้งกบัโครงการและส่ิงท่ีส่งมอบอยา่งมีประสิทธิภาพ 
เอกสารท่ีเกี่ยวข้อง 

1. PMP-PRC-Project Management 
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แนวทางการปฏิบัติ 
1. การบริหารจัดการโครงการจะต้องมีการผสานรวมการรักษาความมั่นคงปลอดภัย

สารสนเทศ รวมถึงตอ้งบริหารจดัการความเส่ียง ตั้งแต่ เร่ิมด าเนินโครงการ จนถึง ส้ินสุด
โครงการ  
 

4.1.3. บัญชีทรัพย์สินสารสนเทศและทรัพย์สินอื่นๆ ท่ีเกี่ยวข้อง (Inventory of information and 

other associated assets) 

วัตถุประสงค์ 
1. เพื่อระบุสารสนเทศและทรัพย์สินท่ีเก่ียวข้องกับองค์กร ตามท่ีเจา้ของทรัพย์สินได้รับ

มอบหมายให้แน่ใจว่ามีการควบคุมการใช้งาน เปล่ียนแปลง ยกเลิกสารสนเทศ และ
สินทรัพยท่ี์เก่ียวขอ้งอยา่งเหมาะสม 

เอกสารท่ีเกี่ยวข้อง 
1. PAM-PRC-Asset Management Procedure 
2. ISM-PRC-Acceptable Use of Assets Procedure 
3. นโยบายการจดัล าดบัชั้นขอ้มูลและแนวทางการปฏิบติั (Data Classification Policy and 

Practices) 
4. RSM-PRC-Risk Management Methodology 

แนวทางการปฏิบัติ 
1. ตอ้งมีการก าหนดแนวปฏิบติัในการบริหารจดัการทรัพยสิ์น ตั้งแต่ การลงทะเบียน การใช้

งาน และการส่งคืนทรัพยสิ์น 
2. ตอ้งมีการทบทวนบญัชีทรัพยสิ์นเป็นประจ า เพื่อตรวจสอบความถูกตอ้งครบถ้วนของ

บญัชีทรัพยสิ์นของบริษทั 
3. ขอ้มูลส่วนบุคคลตอ้งมีการจดัท าบนัทึกกิจกรรมการประมวลผล (PI Inventory) รวมถึง

การท า Data Flow ของขอ้มูลส่วนบุคคล 
4. ตอ้งมีการประเมินความเส่ียงการใชง้านทรัพยสิ์นสารสนเทศและการคุ้มครองขอ้มูลส่วน

บุคคลใหเ้หมาะสม 
 

4.1.4. การบริหารจัดการชั้นความลับของข้อมูล (Information classification and labelling) 

วัตถุประสงค์ 
1. เพื่อเป็นหลกัการและแนวทางปฏิบติัใหม้ัน่ใจวา่ขอ้มูลของบริษทัจะไดรั้บการจดัการ และ

การปกป้องท่ีเหมาะสมในแง่ของภยัคุกคามท่ีมีต่อขอ้มูล โดยค านึงถึงความส าคญัของ
ขอ้มูลท่ีมีต่อธุรกิจ 
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เอกสารท่ีเกี่ยวข้อง 
1. นโยบายการจดัล าดบัชั้นขอ้มูลและแนวทางการปฏิบติั (Data Classification Policy and 

Practices) 
แนวทางการปฏิบัติ 

1. ปฏิบติัตามนโยบายการจดัล าดบัชั้นขอ้มูลและแนวทางการปฏิบติั (Data Classification 
Policy and Practices) ท่ีประกาศจาก Data Governance 

 
4.1.5. การถ่ายโอนข้อมูล (Information transfer) 

วัตถุประสงค์ 
1. เพื่อให้มีการแลกเปล่ียนข้อมูลต่าง ๆ กับหน่วยงานภายในและภายนอกอย่างมั่นคง

ปลอดภยั 
เอกสารท่ีเกี่ยวข้อง 

1. ISM-PRC-Information Exchange Procedure  
2. ISM-PRC-Acceptable Use of Assets Procedure 

แนวทางการปฏิบัติ 
1. ตอ้งมีการก าหนดแนวปฏิบติัในการแลกเปล่ียนขอ้มูลโดยผา่นช่องทางอิเล็กทรอนิกส์ ส่ือ

จดัเก็บ 
2. ตอ้งมีการก าหนดแนวปฏิบติัส าหรับผูใ้ชง้านในเร่ืองการเปิดเผยขอ้มูลช่องทางต่างๆ เช่น 

การส่ือสารดว้ยวาจา การใชง้านจดหมายอิเล็กทรอนิกส์ 
3. ตอ้งมีการจดัท าขอ้ตกลงการรักษาความลบัหรือไม่เปิดเผยขอ้มูล 
4. กรณีท่ีมีการแลกเปล่ียนขอ้มูลส่วนบุคคลตอ้งมีการจดัท าขอ้ตกลงการประมวลผลขอ้มูล 

(Data processing agreement) หรือข้อตกลงของผู ้ควบคุมข้อมูลร่วมกัน (Data sharing 
agreement) 

 
4.1.6. การบริหารจัดการการเข้าถึงและการพิสูจน์ตัวตน (Access and authentication management) 

วัตถุประสงค์ 
1. เพื่อก าหนดกฎเกณฑ์ และควบคุมการเขา้ถึงระบบสารสนเทศของหน่วยงาน อนัรวมถึง

ระบบสารสนเทศท่ีใชส้นบัสนุนการท างานของบริการ  
2. เพื่อปกป้องขอ้มูล และระบบเทคโนโลยีสารสนเทศของหน่วยงาน จากการเขา้ถึงโดยผูท่ี้

ไม่ไดรั้บอนุญาต  
3. เพื่อก าหนดกระบวนการในการบริหารจดัการ อนุมติั/อนุญาต สร้าง เปล่ียนแปลง ถอด

ถอน และยกเลิกบญัชีผูใ้ช้ สิทธ์ิในการเขา้สู่ระบบเทคโนโลยีสารสนเทศท่ีส าคัญของ
หน่วยงาน 
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4. เพื่อให้สามารถระบุตวัตนท่ีเป็นลกัษณะเฉพาะของแต่ละบุคคลและระบบต่าง ๆ ท่ีเขา้ถึง
สารสนเทศและทรัพยสิ์นท่ีขององคก์รและเพื่อให้สามารถก าหนดสิทธ์ิการเขา้ถึงไดอ้ยา่ง
เหมาะสม 

5. เพื่อใหแ้น่ใจวา่ขอ้มูลเก่ียวกบัการยนืยนัตวัตนมีความปลอดภยั 
เอกสารท่ีเกี่ยวข้อง 

1. ISM-PRC-User Access Management Procedure  
2. ISM-PRC-System and Application Access Control Procedure 

แนวทางการปฏิบัติ 
1. ตอ้งมีการก าหนดแนวปฏิบติัการควบคุมการเขา้ถึงสารสนเทศและสินทรัพยใ์ห้มีความ

มัน่คงปลอดภยั  
2. ตอ้งมีการบริหารจดัการการยืนยนัตวัตน โดยเร่ิมตั้งแต่การจดัสรร การเก็บรักษา และการ

ยกเลิก บญัชีผูใ้ชง้าน 
3. ต้องมีการก าหนดแนวปฏิบัติการจัดการสิทธ์ิการเข้าถึงสารสนเทศและสินทรัพย์ให้

ครอบคลุมวงจรชีวิตของผูใ้ช้งานในทุกขั้นตอน ตั้งแต่การลงทะเบียนผูใ้ช้งานใหม่ การ
เปล่ียนแปลงสถานภาพต่าง ๆ ไปจนถึงการเพิกถอนสิทธ์ิของผูใ้ชง้าน  
 

4.1.7. การบริหารจัดการการผู้ให้บริการภายนอก (Supplier management) 

วัตถุประสงค์ 
1. เพื่อให้มัน่ใจว่าผูใ้ห้บริการภายนอกมีมาตรฐานการดูแลรักษาความปลอดภยั และการ

คุม้ครองขอ้มูลส่วนบุคคลสอดคลอ้งตามกฎหมาย นโยบายของบริษทั และขอ้ตกลงทาง
ธุรกิจ  

เอกสารท่ีเกี่ยวข้อง 
1. SUM-PRC-Supplier Relationship Management 
2. SUM-GUI-Third Party IT Practical Guideline  
3. RSM-PRC-Risk Management Methodology 
4. SUM-PRC-Supplier Relationships Procedure  

แนวทางการปฏิบัติ 
1. ตอ้งมีการก าหนดแนวปฏิบติัในการบริหารจดัการผูใ้ห้บริการภายนอกเก่ียวกบัการรักษา

ความมัน่คงปลอดภยัและการคุม้ครองขอ้มูลส่วนบุคคล การจดัการความเส่ียง ท่ีเก่ียวขอ้ง
กบัผลิตภณัฑแ์ละบริการทางดา้นสารสนเทศ  

2. บริษัทต้องมีการส่ือสารแนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัยและการ
คุม้ครองขอ้มูลส่วนบุคคลใหก้บัผูใ้หบ้ริการภายนอก  
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3. ตอ้งมีการตรวจสอบเป็นประจ าสม ่าเสมอให้มัน่ใจว่าผูใ้ห้บริการภายนอกมีการปฏิบติั
สอดคลอ้งกบัขอ้ก าหนดและเง่ือนไขของบริษทั  

4. ในกรณีท่ีมีการว่าจา้งบุคคลภายนอกในการพฒันาระบบ ตอ้งมีการส่ือสารขอ้ตกลงดา้น
การรักษาความมัน่คงปลอดภยัและการคุม้ครองขอ้มูลส่วนบุคคล รวมถึงเฝ้าติดตามการ
ด าเนินงานอยา่งต่อเน่ือง  

 
4.1.8. การรักษาความปลอดภัยของข้อมูลส าหรับการใช้บริการคลาวด์  (Information security for 

use of cloud services) 

วัตถุประสงค์ 
1. เพื่อบริหารจดัการการรักษาความมัน่คงปลอดภยัส าหรับการใชบ้ริการคลาวด ์ 

เอกสารท่ีเกี่ยวข้อง 
1. RDM-PRC-Security Controls for Cloud Procedure 

แนวทางการปฏิบัติ 
1. ตอ้งมีการก าหนดแนวปฏิบติัและส่ือสารนโยบายเก่ียวกบัการใชบ้ริการคลาวด์ให้กบัผูท่ี้

เก่ียวขอ้ง 
 

4.1.9. การบริหารจัดการ Incident ด้านการรักษาความมั่นคงปลอดภัยสารสนเทศและการคุ้มครอง

ข้อมูลส่วนบุคคล (Information security incident management) 

วัตถุประสงค์ 
1. เพื่อให้สามารถรับมือกบัเหตุการณ์ละเมิดความมัน่คงปลอดภยั การร่ัวไหลของขอ้มูล ได้

อย่างรวดเร็วมีประสิทธิภาพ และวิเคราะห์ปรับปรุงเพื่อลดโอกาสหรือผลสืบเน่ืองใน
อนาคต  

2. เพื่อตรวจสอบให้แน่ใจว่ามีการบริหารจดัการเหตุการณ์ละเมิดความมัน่คงปลอดภยั การ
ร่ัวไหลของขอ้มูล สอดคลอ้งตามท่ีกฎหมายก าหนด 

เอกสารท่ีเกี่ยวข้อง 
1. ICM-PRC-Incident Management 
2. PDA-PRC-Data Incident and Breach Management Procedure 
3. Data Breach & Cyber Security Incident Response Plan 
4. นโยบายการละเมิดและขอ้มูลร่ัวไหล (Data Breach Handling Policy) 

 
 
 



ใชภ้ายในเท่านั้น (Internal Use Only) 

17 
 

แนวทางการปฏิบัติ 
1. ตอ้งมีการก าหนดแนวปฏิบติัในการจดัการเหตุการณ์ละเมิดความมัน่คงปลอดภยั การ

ร่ัวไหลของขอ้มูล โดยตอ้งประกอบดว้ยการก าหนดบทบาทหน้าท่ี ขั้นตอนการปฏิบติัท่ี
รวมถึงการรายงานใหก้บัผูท่ี้เก่ียวขอ้ง  

2. ต้องมีการก าหนดเกณฑ์ระดับความรุนแรง (Severity level) และการตอบสนองของ
เหตุการณ์ละเมิดความมัน่คงปลอดภยั การร่ัวไหลของขอ้มูล  

3. ตอ้งน าผลการวิเคราะห์เหตุการณ์ละเมิดความมัน่คงปลอดภยั การร่ัวไหลของขอ้มูลมา
ปรับปรุงเพื่อลดโอกาสหรือผลสืบเน่ืองในอนาคต  

4. กรณีท่ีเกิดเหตุการณ์ละเมิดความปลอดภยัและขอ้มูลร่ัวไหลให้ปฏิบติัตามแผนตอบสนอง
เหตุการณ์ละเมิดความปลอดภยัไซเบอร์และขอ้มูลร่ัวไหล (Data Breach & Cyber Security 
Incident Response Plan)  

5. กรณีท่ีเกิดการละเมิดขอ้มูลส่วนบุคคลจะตอ้งพิจารณาการแจง้เหตุการณ์ให้กบัส านกังาน
คุ้มครองข้อมูลส่วนบุคคล และเจ้าของข้อมูลส่วนบุคคลให้สอดคล้องกฎหมายตาม
ระยะเวลาท่ีก าหนด อา้งอิงประกาศนโยบายการละเมิดและขอ้มูลร่ัวไหล (Data Breach 
Handling Policy) 

 
4.1.10. การบริหารจัดการเพื่อความต่อเนื่องทางธุรกิจ (Business continuity management) 

วัตถุประสงค์ 
1. เพื่อให้มีแนวทางการบริหารจดัการความต่อเน่ืองของธุรกิจ หน่วยงานสามารถด าเนิน

กิจกรรมการให้บริการท่ีส าคัญ (Critical Business Process) และ/หรือการให้บริการท่ี
ส าคญั (Key Services) ต่อผูใ้ชบ้ริการ เม่ือเกิดเหตุฉุกเฉิน หรือภยัพิบติัข้ึน สามารถบริหาร
จดัการใหก้ลบัเขา้สู่สถานการณ์ปกติ (Normal Operation) ไดอ้ยา่งมีประสิทธิภาพ  

เอกสารท่ีเกี่ยวข้อง 
1. SCM-PRC-Business Continuity Management 
2. SCM-PRC-Service Continuity Management 

แนวทางการปฏิบัติ 
1. ต้องมีการก าหนดแนวปฏิบัติในการบริหารจัดการความต่อเน่ืองทางธุรกิจเม่ือเกิด

เหตุการณ์ท่ีท าใหธุ้รกิจหยดุชะงกั  
2. ตอ้งมีการจดัท าแผน ดูแลรักษาและทดสอบ เม่ือเกิดเหตุการณ์ท่ีท าใหธุ้รกิจหยดุชะงกั  
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4.1.11. ข้อก าหนดทางกฎหมาย ระเบียบข้อบังคับ และสัญญา (Legal, statutory, regulatory and 

contractual requirements) 

วัตถุประสงค์ 
1. เพื่อตรวจสอบให้แน่ใจวา่การด าเนินงานสอดคลอ้งกบัขอ้ก าหนดทางกฎหมาย ภาคบงัคบั 

ระเบียบขอ้บงัคบั สัญญาและมาตรฐานท่ีบริษทัน ามาประยุกตใ์ช ้ท่ีเก่ียวขอ้งกบัการรักษา
ความมัน่คงปลอดภยัสารสนเทศและการคุม้ครองขอ้มูลส่วนบุคคล  

เอกสารท่ีเกี่ยวข้อง 
1. ISM-PRC-Acceptable Use of Assets Procedure 
2. SUM-CPA-Checklist Legal 

แนวทางการปฏิบัติ 
1. ตอ้งมีการระบุขอ้ก าหนดทางกฎหมาย ภาคบงัคบั ระเบียบขอ้บงัคบั และสัญญาท่ีเก่ียวขอ้ง

กับการรักษาความมัน่คงปลอดภยัสารสนเทศและการคุ้มครองข้อมูลส่วนบุคคลและ
วธีิการท่ีบริษทัจะปฏิบติัตามขอ้ก าหนดเหล่าน้ี  

2. ต้องมีการติดตามกฎหมาย มาตรฐานอย่างสม ่าเสมอเพื่อน ามาวิเคราะห์และวางแผน
ปรับปรุงใหส้อดคลอ้งโดยใชก้ระบวนการการบริหารจดัการการเปล่ียนแปลง 

 
4.1.12. การป้องกันข้อมูล (Protection of records) 

วัตถุประสงค์ 
1. เพื่อตรวจสอบให้แน่ใจว่าการบริหารจัดการ Record สอดคล้องกับข้อก าหนดทาง

กฎหมาย ภาคบังคับ ระเบียบข้อบังคับ และสัญญา (Record คือท่ีจัดเก็บข้อมูลหรือ
เหตุการณ์ต่างๆ ท่ีเกิดข้ึนจากกระบวนการท างานทั้ งในรูปแบบของอิเล็กทรอนิกส์ 
กระดาษ เช่น บนัทึกขอ้มูล รายการธุรกรรมทางการขาย Application Log เป็นตน้)  

เอกสารท่ีเกี่ยวข้อง 
1. AVM-PRC-Record Control Procedure 

แนวทางการปฏิบัติ 
1. ต้องมีการก าหนดแนวปฏิบติัในการบริหารจดัการ Record ตั้ งแต่การรวบรวม จดัเก็บ 

เผยแพร่ ท าลาย รวมถึงก าหนดระยะเวลาในการจดัเก็บ 
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4.1.13. ความเป็นส่วนตัวและการปกป้องข้อมูลส่วนบุคคล (Privacy and protection of PII) 

วัตถุประสงค์ 
1. เพื่อตรวจสอบให้แน่ใจว่าสอดคล้องกับข้อก าหนดทางกฎหมาย ภาคบงัคบั ระเบียบ

ขอ้บงัคบั และสัญญาเก่ียวกบัดา้นการรักษาความปลอดภยัของขอ้มูลในการปกป้องขอ้มูล
ส่วนบุคคล  

เอกสารท่ีเกี่ยวข้อง 
1. นโยบายการคุม้ครองขอ้มูลส่วนบุคคล (Data Privacy Policy) 
2. แนวทางปฏิบัติการจัดท าบันทึกกิจกรรมประมวลผลข้อมูลส่วนบุคคล (Personal 

Information Inventory) 
3. แนวทางปฏิบติัผูค้วบคุมข้อมูลและผูป้ระมวลผล (Data Controller and Data Processor 

Management) 
4. แนวทางปฏิบติัผูก้ารประเมินผลกระทบการคุม้ครองขอ้มูลส่วนบุคคล (Data Protection 

Impact Assessment) 
แนวทางการปฏิบัติ 

1. ปฏิบติัตามนโยบายการคุม้ครองขอ้มูลส่วนบุคคล (Data Privacy Policy) และแนวปฏิบติั 
ท่ีประกาศจากหน่วยงาน Data Protection Office 

2. ตอ้งมีการก าหนดแนวทางปฏิบติัในการบนัทึกกิจกรรมประมวลผลขอ้มูลบุคคล 
3. ตอ้งมีการก าหนดแนวทางปฏิบติัส าหรับผูค้วบคุมขอ้มูลส่วนบุคคลและผูป้ระมวลผล

ขอ้มูลส่วนบุคคล  
4. ต้องมีการก าหนดแนวทางปฏิบติัการประเมินผลกระทบด้านการคุ้มครองขอ้มูลส่วน

บุคคล 
 

4.1.14. การทบทวนอย่างอิสระด้านความมั่นคงปลอดภัยสารสนเทศ (Independent review of 

information security) 

วัตถุประสงค์ 
1. เพื่อตรวจสอบให้มัน่ใจวา่การบริหารจดัการการรักษาความมัน่คงปลอดภยัสารสนเทศ มี

ความเหมาะสม เพียงพอ และมีประสิทธิภาพอยา่งต่อเน่ือง  
เอกสารท่ีเกี่ยวข้อง 

1. PQA-PRC-Internal Audit Procedure 
2. PQA-PRC-Corrective and Preventive Action Procedure 
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แนวทางการปฏิบัติ 
1. ควรมีการด าเนินการตรวจสอบการบริหารจัดการการรักษาความมั่นคงปลอดภัย

สารสนเทศจากผูท่ี้ไม่มีส่วนไดส่้วนเสียของหน่วยงาน  
2. ควรมีการบนัทึกผลการตรวจสอบและรายงานใหต่้อผูบ้ริหาร 

 
4.1.15. เอกสารขั้นตอนการปฏิบัติงาน (Documented operating procedures) 

วัตถุประสงค์ 
1. เพื่อให้มัน่ใจว่าการปฏิบติังานด้านการบริหารจดัการการรักษาความมัน่คงปลอดภัย

สารสนเทศด าเนินงานอยา่งถูกตอ้ง  
เอกสารท่ีเกี่ยวข้อง 

 - 
แนวทางการปฏิบัติ 

1. ตอ้งมีการจดัท าเอกสารขั้นตอนการปฏิบติังาน 
1.1.  เม่ือกิจกรรมจ าเป็นตอ้งมีผูด้  าเนินการหลายคน  
1.2.  เม่ือเป็นกิจกรรมท่ีไม่ไดป้ฏิบติัเป็นประจ า 
1.3.  เม่ือเป็นกิจกรรมใหม่หรือก่อใหเ้กิดความเส่ียงหากด าเนินการไม่ถูกตอ้ง 
1.4.  เม่ือเป็นกิจกรรมท่ีส าคญัมีผลกระทบต่อองคก์รหากเกิดขอ้ผิดพลาด 

2. ตอ้งมีการก าหนดกระบวนการในการบริหารจดัการเอกสาร 
 

4.2. แนวนโยบายความปลอดภัยด้านทรัพยากรบุคคล (Human resource security) 

4.2.1. ความปลอดภัยด้านทรัพยากรบุคคล (Human resource security) 

วัตถุประสงค์ 
1. เพื่อก าหนดบทบาทและหนา้ท่ีความรับผิดชอบของระบบการบริหารทรัพยากรบุคคลใน

องค์กร ตั้งแต่การวางแผนโครงสร้างองค์กร การวางแผนอตัราก าลงั การสรรหา การ
คัดเลือก การประเมินผล การฝึกอบรมและพัฒนา กระบวนการทางวินัย และการ
เปล่ียนแปลงหรือส้ินสุดการจา้งงาน 

เอกสารท่ีเกี่ยวข้อง 
1. OPD-PRC-Disciplinary Action Procedure 

แนวทางการปฏิบัติ 
1. ตอ้งมีการก าหนดกระบวนการบริหารจดัการการรักษาความมัน่คงปลอดภยัสารสนเทศ

และการคุม้ครองขอ้มูลส่วนบุคคล ด้านทรัพยากรบุคคลตั้งแต่การวางแผนโครงสร้าง
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องคก์ร การวางแผนอตัราก าลงั การสรรหา การคดัเลือก การประเมินผล การฝึกอบรมและ
พฒันา กระบวนการทางวนิยั และการเปล่ียนแปลงหรือส้ินสุดการจา้งงาน  

 
4.2.2. การปฏิบัติงานจากระยะไกล (Remote working) 

วัตถุประสงค์ 
1. เพื่อตรวจสอบให้มัน่ใจว่ามีการรักษาความมัน่คงปลอดภยัสารสนเทศและการคุม้ครอง

ขอ้มูลส่วนบุคคลเม่ือปฏิบติังานจากระยะไกล 
เอกสารท่ีเกี่ยวข้อง 

1. ISM-PRC-Mobile Computing and Teleworking Procedure 
แนวทางการปฏิบัติ 

1. ตอ้งมีการก าหนดกระบวนการบริหารจดัการการรักษาความมัน่คงปลอดภยัสารสนเทศ
และการคุ้มครองข้อมูลส่วนบุคคลด้านเก่ียวกับการใช้งานอุปกรณ์เคล่ือนท่ี อุปกรณ์
ประมวลผล และการปฏิบติังานจากระยะไกล 
 

4.2.3. การรายงานเหตุการณ์การรักษาความมั่นคงปลอดภัยสารสนเทศ (Information security 

event reporting) 

วัตถุประสงค์ 
1. เพื่อสนบัสนุนการรายงานเหตุการณ์ดา้นการรักษาความมัน่คงปลอดภยัของสารสนเทศ 

การละเมิดและร่ัวไหลของขอ้มูล อยา่งมีประสิทธิภาพ 
เอกสารท่ีเกี่ยวข้อง 

1. ICM-PRC-Incident Management 
2. PDA-PRC-Data Incident and Breach Management Procedure 
3. นโยบายการละเมิดและขอ้มูลร่ัวไหล (Data Breach Handling Policy) 

แนวทางการปฏิบัติ 
1. ต้องมีการก าหนดแนวปฏิบติัในการแจ้งรายงานเหตุการณ์ด้านการรักษาความมั่นคง

ปลอดภยัของสารสนเทศ การละเมิดและร่ัวไหลของขอ้มูล  
 

4.3. แนวนโยบายความมั่นคงปลอดภัยทางกายภาพ (Physical controls) 

4.3.1. ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้ อม (Physical and environmental 

security) 
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วัตถุประสงค์ 
1. เพื่อป้องกนัและรักษาความมัน่คงปลอดภยั การเขา้ถึงโดยไม่ไดรั้บอนุญาต, ความเสียหาย

ทางกายภาพ ซ่ึงรวมถึงส านกังานหอ้งและส่ิงอ านวยความสะดวกต่างๆ 
เอกสารท่ีเกี่ยวข้อง 

1. ISM-PRC-Physical and Environment Procedure 
2. ISM-POL-Data Center Policy 
3. นโยบายการจดัล าดบัชั้นขอ้มูลและแนวทางการปฏิบติั (Data Classification Policy and 

Practices) 
แนวทางการปฏิบัติ 

1. ตอ้งมีการก าหนดอาณาเขตท่ีมีการรักษาความมัน่คงปลอดภยัและใชเ้พื่อป้องกนัพื้นท่ีท่ีมี
สารสนเทศและ สินทรัพยท่ี์เก่ียวขอ้งอ่ืน ๆ  

2. ตอ้งมีการควบคุมการเขา้ถึงพื้นท่ีต่างๆ เช่น พื้นท่ีขนส่งและพื้นท่ีขนถ่าย และจุดอ่ืนๆ ท่ีมี
บุคคลไม่ไดรั้บ อนุญาตสามารถเขา้ในบริเวณสถานท่ี  

3. ตอ้งออกแบบและด าเนินการการรักษาความมัน่คงปลอดภยัทางกายภาพให้กบัส านกังาน 
ห้อง และส่ิงอ านวยความสะดวกต่าง ๆ ให้สอดคล้องกบัล าดบัชั้นความลบัของขอ้มูล
สารสนเทศ  

4. ตอ้งมีการตรวจสอบความมัน่คงปลอดภยัการเขา้ถึงทางกายภาพโดยไม่ไดรั้บอนุญาต  
5. ตอ้งมีการออกแบบและด าเนินการการป้องกนัภยัคุกคามทางกายภาพและส่ิงแวดลอ้ม เช่น 

ภัยธรรมชาติและภัยคุกคามทางกายภาพโดยเจตนาหรือโดยไม่เจตนาอ่ืนๆ ท่ีมีต่อ
โครงสร้างพื้นฐาน  

6. ตอ้งมีการก าหนดแนวทางปฏิบติังานส าหรับการท างานในพื้นท่ีท่ีมีการรักษาความมัน่คง
ปลอดภยัใหก้บับุคลากรท่ีเก่ียวขอ้ง โดยใหค้รอบคลุมทุกกิจกรรมท่ีเกิดข้ึนในพื้นท่ี  

7. ต้องมีการจดัวางอุปกรณ์อย่างปลอดภยัและมีการป้องกันภยัคุกคามทางกายภาพและ
ส่ิงแวดลอ้ม  

8. ตอ้งมีการก าหนดแนวทางปฏิบติังานในการรักษาความมัน่คงปลอดภยัของทรัพยสิ์นท่ีถูก
น าไปใชน้อกสถานท่ี  

9. ตอ้งมีการป้องกนัส่ิงอ านวยความสะดวกในการประมวลผลสารสนเทศไม่ให้เกิดไฟฟ้า
ขดัขอ้ง และการหยดุชะงกัอ่ืน ๆ รวมถึงระบบสาธารณูปโภคท่ีสนบัสนุน  

10. ตอ้งมีการก าหนดแนวปฏิบติัในการบริหารความปลอดภยัของ สายไฟ สายส่ือสาร และ
สายอ่ืนๆ ท่ีสนบัสนุนการให้บริหารสารสนเทศ ไม่ให้เกิดการสูญเสีย ความเสียหาย การ
โจรกรรม หรืออยูใ่นภาวะเส่ียง และไม่ใหก้ารด าเนินงานขององคก์รหยดุชะงกั 

11. ตอ้งมีการก าหนดแนวปฏิบติัในการดูแลรักษาอุปกรณ์เพื่อท าให้แน่ใจว่าพร้อมใช้งาน มี
ความสมบูรณ์ และรักษาความลบัของสารสนเทศ  
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4.3.2. การจัดโต๊ะท างานให้เป็นระเบียบเรียบร้อยและการป้องกันหน้าจอคอมพิวเตอร์ (Clear desk 

and clear screen) 

วัตถุประสงค์ 
1. เพื่อลดความเส่ียงจากการเขา้ถึงโดยไม่ไดรั้บอนุญาต การสูญหาย และความเสียหายต่อ

สารสนเทศบนโต๊ะ หน้าจอแสดงผล และในสถานท่ีอ่ืนๆ ท่ีสามารถเขา้ถึงไดท้ั้งในและ
นอกเวลาท างานปกติ 

เอกสารท่ีเกี่ยวข้อง 
1. ISM-PRC-Acceptable Use of Assets Procedure 

แนวทางการปฏิบัติ 
1. ตอ้งมีการก าหนดแนวทางปฏิบติังานเก่ียวกบัการจดับริเวณพื้นท่ีท างาน (Clear desk and 

clear screen) ใหเ้ป็นระเบียบเรียบร้อยและการป้องกนัหนา้จอใหมี้ความมัน่คงปลอดภยั  
 

4.3.3. สื่อจัดเก็บข้อมูล (Storage media) 

วัตถุประสงค์ 
1. เพื่อตรวจสอบให้แน่ใจว่ามีการเปิดเผย ดดัแปลง ลบ หรือท าลายขอ้มูลบนส่ือจดัเก็บ

สารสนเทศท่ีไดรั้บอนุญาต เท่านั้น 
เอกสารท่ีเกี่ยวข้อง 

1. AVM-PRC-Disposal of Media Procedure 
2. นโยบายการจดัล าดบัชั้นขอ้มูลและแนวทางการปฏิบติั (Data Classification Policy and 

Practices) 
แนวทางการปฏิบัติ 

1. ตอ้งมีการจดัการส่ือจดัเก็บขอ้มูลตั้งแต่การจดัหา การใช ้การขนส่ง และการก าจดัตามการ
จดัหมวดหมู่ขององคก์รและขอ้ก าหนดของบริษทั  

 
4.3.4. ความมั่นคงปลอดภัยส าหรับการก าจัดหรือท าลายอุปกรณ์ หรือการน าอุปกรณ์กลับมาใช้ใหม่

อย่างปลอดภัย (Secure disposal or re-use of equipment) 

วัตถุประสงค์ 
1. เพื่อป้องกนัสารสนเทศร่ัวไหลออกจากอุปกรณ์ท่ีจะทิ้งหรือน ากลบัมาใชใ้หม่ 

เอกสารท่ีเกี่ยวข้อง 
1. AVM-PRC-Disposal of Media Procedure 
2. นโยบายการจดัล าดบัชั้นขอ้มูลและแนวทางการปฏิบติั (Data Classification Policy and 

Practices) 
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แนวทางการปฏิบัติ 
1. ตอ้งมีแนวปฏิบติัเพื่อให้มัน่ใจวา่อุปกรณ์ท่ีมีการจดัเก็บขอ้มูลจะถูกลบหรือท าลายขอ้มูล

อยา่งปลอดภยัก่อนอุปกรณ์นั้นจะถูกทิ้งหรือน ากลบัมาใชใ้หม่  
 

4.4. แนวนโยบายมาตรการควบคุมด้านเทคโนโลยี (Technological controls)  

4.4.1. อุปกรณ์ปลายทางผู้ใช้งาน (User endpoint devices) 

วัตถุประสงค์ 
1. เพื่อป้องกนัสารสนเทศไม่ใหเ้กิดความเส่ียงจากการใชง้านอุปกรณ์ปลายทางของผูใ้ช ้

เอกสารท่ีเกี่ยวข้อง 
1. ISM-PRC-Acceptable Use of Assets Procedure 
2. PAM-PRC-Asset Management Procedure 

แนวทางการปฏิบัติ 
1. ตอ้งมีแนวปฏิบติัและก าหนดความรับผิดชอบของผูใ้ชเ้ก่ียวกบัการใช้อุปกรณ์ปลายทาง 

การใชอุ้ปกรณ์ส่วนตวั การเช่ือมต่อแบบไร้สาย ใหมี้ความมัน่คงปลอดภยั  
 

4.4.2. การยืนยันตัวตนและการควบคุมการเข้าถึง (Secure authentication and access control) 

วัตถุประสงค์ 
1. เพื่อตรวจสอบให้แน่ใจว่ามีเพียงผู ้ใช้งานท่ีได้รับอนุญาตเท่านั้ นท่ีสามารถเข้าถึง

สารสนเทศและทรัพยสิ์นได ้
2. เพื่อป้องกนัการเปล่ียนแปลงสารสนเทศท่ีไม่ไดต้ั้งใจหรือมุ่งร้าย และรักษาความลบัของ

ทรัพยสิ์นทางปัญญา  
3. เพื่อให้มัน่ใจว่ากระบวนการยืนยนัตวัตนถูกตอ้งและปลอดภยั เม่ือให้สิทธ์ิ เขา้ถึงระบบ 

แอปพลิเคชนั และบริการต่าง ๆ 
เอกสารท่ีเกี่ยวข้อง 

1. ISM-PRC-User Access Management Procedure 
2. นโยบายการจดัล าดบัชั้นขอ้มูลและแนวทางการปฏิบติั (Data Classification Policy and 

Practices) 
แนวทางการปฏบิัติ 

1. ตอ้งมีแนวปฏิบติัในการจดัสรรสิทธ์ิในการเขา้ถึงส าหรับสิทธ์ิขั้นสูง (Privileged access) 
ใหมี้ความเขม้งวดกวา่การบริหารจดัการสิทธ์ิทัว่ไป  

2. ต้องมีแนวปฏิบัติในการจ ากัดสิทธ์ิการเข้าถึงสารสนเทศและทรัพย์สินท่ีเก่ียวข้อง
ตามล าดบัชั้นความลบั  
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3. ต้องควบคุมการเข้าถึงและแก้ไขซอร์สโค้ดและรายการท่ีเก่ียวข้อง (เช่น designs, 
specifications, test plans and UAT plans) และเคร่ืองมือพฒันา (เช่น Compilers, builders, 
integration tools, test platforms and environments) อยา่งเขม้งวด  

4. ตอ้งก าหนดเทคโนโลยีและขั้นตอนการตรวจสอบตวัตนให้เหมาะสมและมีความรัดกุม 
เพื่อลดความเส่ียงการเขา้ถึงโดยไม่ไดรั้บอนุญาต  

 
4.4.3. การบริหารจัดการขีดความสามารถของระบบ (Capacity management) 

วัตถุประสงค์ 
1. เพื่อตรวจสอบให้มัน่ใจว่าทรัพยากรต่างๆ (เช่น ฮาร์ดแวร์ ซอฟต์แวร์ ทรัพยากรบุคคล 

ส านกังาน และส่ิงอ านวยความสะดวกอ่ืน ๆ) มีขีดความสามารถท่ีเพียงพอต่อความจ าเป็น
ทางธุรกิจ 

เอกสารท่ีเกี่ยวข้อง 
1. CPM-PRC-Capacity Management 

แนวทางการปฏิบัติ 
1. ต้องก าหนดแนวทางปฏิบัติในการเฝ้าติดตามการใช้ทรัพยากรและปรับเปล่ียนให้

สอดคลอ้งกบัขีดความสามารถในปัจจุบนัและตามความจ าเป็นทางธุรกิจ  
 

4.4.4. มาตรการป้องกันโปรแกรมมัลแวร์ (Protection against malware) 

วัตถุประสงค์ 
1. เพื่อตรวจสอบให้แน่ใจว่ามีการคุ้มครองสารสนเทศและทรัพย์สินท่ีเก่ียวข้องอ่ืนๆ 

จากมลัแวร์ อยา่งปลอดภยั 
เอกสารท่ีเกี่ยวข้อง 

1. ISM-PRC-Acceptable Use of Assets Procedure 
แนวทางการปฏิบัติ 

1. ตอ้งจดัใหมี้แนวปฏิบติัและซอฟตแ์วร์ในการป้องกนัมลัแวร์  
2. เตรียมแผนความต่อเน่ืองของธุรกิจท่ีเหมาะสมส าหรับการกูคื้นจากการโจมตีของมลัแวร์  
3. สร้างความตระหนกัรู้เก่ียวกบัการป้องกนัมลัแวร์อยา่งเหมาะสมและสม ่าเสมอ  
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4.4.5. การบริหารจัดการของช่องโหว่ทางเทคนิค (Management of technical vulnerabilities) 

วัตถุประสงค์ 
1. เพื่อป้องกันภยัคุกคามท่ีเกิดจากการใช้ประโยชน์จากช่องโหว่ทางเทคนิคของระบบ

สารสนเทศ ท าให้ระบบสารสนเทศไดรั้บความเสียหาย ซ่ึงอาจท าให้การด าเนินงานทาง
ธุรกิจขององคก์รหยดุชะงกัได ้

เอกสารท่ีเกี่ยวข้อง 
1. ISM-POL-Vulnerability Management Policy 
2. ISM-PRC-Patch Management Procedure 

แนวทางการปฏิบัติ 
1. ตอ้งมีแนวปฏิบติัในการตรวจสอบ ประเมินและจดัการช่องโหวด่า้นความปลอดภยัของ

ระบบอยา่งเหมาะสม  
2. การสแกนหาช่องโหว ่(Vulnerability Assessment) ตอ้งมีการด าเนินการอยา่งน้อยปีละ 1 

คร้ัง 
3. ระบบท่ีมีการเช่ือมต่อกบัระบบเครือข่ายส่ือสารสาธารณะ (Internet facing) ตอ้งท าการ

ทดสอบการเจาะระบบ (Penetration Test) ก่อนข้ึนระบบ (Production) หรือเม่ือมีการ
เปล่ียนแปลงระบบท่ีมีความเส่ียงต่อความมัน่คงปลอดภยั เช่น เม่ือมีการเปล่ียนแปลง 
Architecture หรือ Servers เม่ือมีการเพิ่มฟังก์ชัน่การท างานท่ีมีการติดต่อกบัภายนอก เม่ือ
มีการท าโปรแกรมเช่ือมต่อกบัระบบใหม่อ่ืนๆ  

4. ผูดู้แลระบบตอ้งมีหน้าในการบริหารจดัการ ตรวจสอบ เฝ้าระวงั และปรับปรุง Patch 
โดยเฉพาะ Security Patch ให้เป็นปัจจุบนัในทุกระบบ (ไม่ว่าระบบนั้นจะอยู่ On-Cloud 
หรือ On-Premise) 

 
4.4.6. การบรหิารจัดการการก าหนดค่า (Configuration management) 

วัตถุประสงค์ 
1. เพื่อตรวจสอบให้แน่ใจวา่ ฮาร์ดแวร์ ซอฟตแ์วร์ บริการและเครือข่ายท างานอย่างถูกตอ้ง

ด้วยการก าหนดค่าการรักษาความมัน่คงปลอดภัยท่ีจ  าเป็น และไม่เปล่ียนแปลงการ
ก าหนดค่าโดยไม่ไดรั้บอนุญาตหรือไม่ถูกตอ้ง 

เอกสารท่ีเกี่ยวข้อง 
1. CFM-PRC-Configuration Management 

แนวทางการปฏิบัติ 
1. ตอ้งมีแนวปฏิบติัในการบริการจดัการ Configurations ดา้นการรักษาความมัน่คงปลอดภยั

ของ ฮาร์ดแวร์ ซอฟต์แวร์ บริการและเครือข่าย และจดัท าเป็นเอกสาร น าไปปฏิบติั เฝ้า
ติดตามและทบทวน  
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2. ตอ้งมีการก าหนดเทมเพลตมาตรฐานส าหรับการก าหนดค่าฮาร์ดแวร์ ซอฟตแ์วร์ บริการ 
และเครือข่ายท่ีปลอดภยั  

3. ตอ้งมีการเฝ้าระวงัติดตามการ Configurations ใหถู้กตอ้งเป็นไปตามท่ีก าหนดไว ้ 
 

4.4.7. การลบสารสนเทศ (Information deletion) 

วัตถุประสงค์ 
1. เพื่อป้องกันการเปิดเผยสารสนเทศโดยไม่จ  าเป็น และสอดคล้องตามข้อก าหนดทาง

กฎหมาย ระเบียบขอ้บงัคบั และสัญญา ส าหรับการลบสารสนเทศ 
เอกสารท่ีเกี่ยวข้อง 

1. AVM-PRC-Record Control Procedure 
2. นโยบายการจดัล าดบัชั้นขอ้มูลและแนวทางการปฏิบติั (Data Classification Policy and 

Practices)  
3. AVM-PRC-Disposal of Media Procedure 
4. แนวทางปฏิบติัผูค้วบคุมข้อมูลและผูป้ระมวลผล (Data Controller and Data Processor 

Management) 
แนวทางการปฏิบัติ 

1. ตอ้งมีแนวปฏิบติัในการลบหรือท าลายขอ้มูลสารสนเทศท่ีจดัเก็บไวใ้นระบบสารสนเทศ 
อุปกรณ์ หรือส่ือจดัเก็บขอ้มูลอ่ืน ๆ ตามล าดบัชั้นความลบั  

2. ตอ้งมีการก าหนดระยะเวลาในการลบเม่ือส้ินสุดวตัถุประสงคใ์นการใชข้อ้มูล 
3. กรณีท่ีเป็นขอ้มูลส่วนบุคคลตอ้งปฏิบติัตามกฎหมายท่ีวา่ดว้ยเร่ืองของการลบขอ้มูล  

 
4.4.8. การปิดบังข้อมูลบางส่วน (Data masking) 

วัตถุประสงค์ 
1. เพื่อจ ากัดการเปิดเผยข้อมูลส าคัญรวมถึงข้อมูลส่วนบุคคล และเพื่อให้เป็นไปตาม

ขอ้ก าหนดทางกฎหมาย ระเบียบขอ้บงัคบั และสัญญา 
เอกสารท่ีเกี่ยวข้อง 

1. นโยบายการจดัล าดบัชั้นขอ้มูลและแนวทางการปฏิบติั (Data Classification Policy and 
Practices) 

2. แนวทางปฏิบติัผูค้วบคุมข้อมูลและผูป้ระมวลผล (Data Controller and Data Processor 
Management) 

แนวทางการปฏิบัติ 
1. ตอ้งมีแนวปฏิบติัในการปกปิดขอ้มูลตามล าดบัชั้นความลบั รวมถึงขอ้มูลส่วนบุคคล  
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4.4.9. การป้องกันข้อมูลรั่วไหล (Data leakage prevention) 

วัตถุประสงค์ 
1. เพื่อตรวจจบัและป้องกันการเปิดเผยสารสนเทศโดยไม่ได้รับอนุญาตโดยบุคคลหรือ

ระบบต่าง ๆ 
เอกสารท่ีเกี่ยวข้อง 

1. ISM-PRC-Information Exchange Procedure 
2. นโยบายการละเมิดและขอ้มูลร่ัวไหล (Data Breach Handling Policy) 

แนวทางการปฏิบัติ 
1. ตอ้งมีแนวปฏิบติัในการป้องกนัและเฝ้าระวงัทรัพยสิ์นต่างๆ จากความเส่ียงขอ้มูลร่ัวไหล  

 
4.4.10. การส ารองข้อมูล (Information backup) 

วัตถุประสงค์ 
1. เพื่อท าใหส้ามารถกูคื้นขอ้มูลไดจ้ากการท่ีระบบหรือขอ้มูลสูญหาย 

เอกสารท่ีเกี่ยวข้อง 
1. AVM-PRC-Information Backup and Restore Procedure 
2. นโยบายการจดัล าดบัชั้นขอ้มูลและแนวทางการปฏิบติั (Data Classification Policy and 

Practices) 
แนวทางการปฏิบัติ 

1. ตอ้งมีแนวปฏิบติัในการส ารองขอ้มูล กู้คืนขอ้มูล รวมถึงมีการทดสอบการกู้คืนขอ้มูล
อยา่งสม ่าเสมอ  

 
4.4.11. ความพร้อมใช้ของอุปกรณ์ประมวลผลสารสนเทศแบบ Redundancy (Redundancy of  

information processing facilities) 

วัตถุประสงค์ 
1. เพื่อให้แน่ใจว่าระบบและโครงสร้างพื้นฐานรองรับการด าเนินงานไดอ้ยา่งต่อเน่ืองตาม

ความตอ้งการของธุรกิจ 
เอกสารท่ีเกี่ยวข้อง 

1. SCM-PRC-Business Continuity Management  
2. SCM-PRC-Service Continuity Management 

แนวทางการปฏิบัติ 
1. บริษทัตอ้งมีการออกแบบสถาปัตยกรรมและโครงสร้างพื้นฐานของระบบ  เพื่อรองรับ

ความตอ้งการความต่อเน่ืองทางธุรกิจ โดยออกแบบตามเกณฑ ์ICT readiness for business  
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4.4.12. การบันทึกข้อมูลเหตุการณ์ (Logging) 

วัตถุประสงค์ 
1. เพื่อบนัทึกเหตุการณ์ สร้างหลกัฐาน ตรวจสอบให้แน่ใจว่าขอ้มูลบนัทึกมีความสมบูรณ์ 

ป้องกนัการเขา้ถึง โดยไม่ได้รับอนุญาต เพื่อใช้ส าหรับระบุเหตุการณ์ด้านความมัน่คง
ปลอดภยัและการคุม้ครองขอ้มูลส่วนบุคคลรวมถึงเป็นหลกัฐานในการสนับสนุนการ
ตรวจสอบ 

เอกสารท่ีเกี่ยวข้อง 
1. AVM-PRC-Logging and Monitoring System Use Procedure 
2. PDA-PRC-Data Incident and Breach Management Procedure 

แนวทางการปฏิบัติ 
1. ต้องมีการก าหนดแนวทางในการบนัทึกเหตุการณ์ เช่น Event Log, Access Log, User 

Activity Log, Authentication Log, Transaction Log  
2. ตอ้งมีการก าหนดแนวทางในการรักษาความมัน่คงปลอดภยัและการคุม้ครองขอ้มูลส่วน

บุคคลของบนัทึกเหตุการณ์  
3. ตอ้งมีแนวทางในการตรวจสอบและวิเคราะห์ความผิดปกติจากขอ้มูลบนัทึกเหตุการณ์

อยา่งสม ่าเสมอ เพื่อน าไปบริหารจดัการดา้นความปลอดภยั ตาม Incident Management  
 

4.4.13. กิจกรรมการเฝ้าระวังติดตาม (Monitoring activities) 

วัตถุประสงค์ 
1. เพื่อตรวจจบัพฤติกรรมท่ีผิดปกติและเหตุการณ์ดา้นความมัน่คงปลอดภยัและการคุม้ครอง

ขอ้มูลส่วนบุคคลของสารสนเทศท่ีอาจเกิดข้ึน 
เอกสารท่ีเกี่ยวข้อง 

1. AVM-PRC-Logging and Monitoring System Use Procedure 
2. ICM-PRC-Incident Management 
3. PDA-PRC-Data Incident and Breach Management Procedure 

แนวทางการปฏิบัติ 
1. ตอ้งก าหนดขอบเขตและระดบัการเฝ้าระวงัติดตามของ เครือข่าย ระบบ และแอพพลิเคชัน่ 

ให้เป็นไปตามความตอ้งการทางธุรกิจ การรักษาความปลอดภยั กฎหมาย และระเบียบ
ขอ้บงัคบัท่ีเก่ียวขอ้ง 

2. ตอ้งมีการบนัทึกการเฝ้าระวงัติดตาม 
3. ตอ้งก าหนด Threshold และ Alerts เพื่อใชใ้นการเฝ้าระวงัพฤติกรรมท่ีผดิปกติ 
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4.4.14. การตั้งค่าเวลามาตรฐาน (Clock synchronization) 

วัตถุประสงค์ 
1. เพื่อให้เกิดความสัมพนัธ์และวิเคราะห์เหตุการณ์ท่ีเก่ียวข้องกบัการรักษาความมัน่คง

ปลอดภยัและขอ้มูลท่ีบนัทึกไวอ่ื้นๆ รวมถึงสนบัสนุนการสอบสวนเหตุการณ์ด้านการ
รักษาความปลอดภยัของสารสนเทศ 

เอกสารท่ีเกี่ยวข้อง 
- 

แนวทางการปฏิบัติ 
1. ตอ้งมีการก าหนดการตั้งค่าเวลามาตรฐานของเคร่ืองคอมพิวเตอร์ทุกเคร่ืองในบริษทัไปยงั

เคร่ืองแม่ข่ายท่ีให้บริการข้อมูลเวลาและเคร่ืองคอมพิวเตอร์ทุกเคร่ืองในบริษทัด้วย 
Network Time Protocol (NTP) ไปยงัเคร่ืองแม่ข่าย โดยอา้งอิงเวลามาตรฐานจาก กรม
อุทกศาสตร์ กองทัพเ รือ ท่ีให้บริการข้อมูลเวลาอย่างน้อย ท่ี เ ป็น Stratum 1 คือ 
time.navy.mi.th.or.th หรือ time2.navy.mi.th หรือ ตาม Active Directory 

2. ทุกอุปกรณ์จะตอ้งมีการก าหนดเวลาใหต้รงกบัเวลามาตรฐาน 
 

4.4.15. การติดตั้งซอฟต์แวร์บนระบบให้บริการ (Installation of software on operational systems) 

วัตถุประสงค์ 
1. เพื่อตรวจสอบให้มัน่ใจวา่ ระบบปฏิบติัการมีความสมบูรณ์และป้องกนัการใชป้ระโยชน์

จากช่องโหวท่างเทคนิค 
2. เพื่อตรวจสอบให้แน่ใจว่าการใช้โปรแกรมอรรถประโยชน์จะไม่เป็นอนัตรายต่อการ

ควบคุมระบบและแอปพลิเคชนัส าหรับการรักษาความปลอดภยัของสารสนเทศ 
เอกสารท่ีเกี่ยวข้อง 

1. IT-STD-มาตรฐานโปรแกรมเพื่อใชใ้นการปฏิบติังานของบริษทั 
2. ISM-PRC-User Access Management Procedure  
3. ISM-PRC-Acceptable Use of Assets Procedure 

แนวทางการปฏิบัติ 
1. ตอ้งมีแนวปฏิบติัในการบริหารการเปล่ียนแปลงและการติดตั้งซอฟต์แวร์ ไลบราร่ีบน 

ระบบปฏิบติัการอยา่งปลอดภยัรวมถึง ตอ้งไม่ End of Support  
2. กรณีท่ีต้องใช้โปรแกรมท่ีสามารถควบคุมระบบหรือแอพพลิเคชั่น (Privileged utility 

programs) จะต้องมีการตรวจสอบว่าโปรแกรมเหล่านั้ นไม่ เป็นอันตรายและไม่มี
ผลกระทบต่อระบบปฏิบติัการและแอพพลิเคชัน่  

3. ตอ้งมีการควบคุมการก าหนดสิทธ์ิและบนัทึกการใชง้านของผูใ้ชง้านโปรแกรมท่ีสามารถ
ควบคุมระบบหรือแอพพลิเคชัน่ (Privileged utility programs)  



ใชภ้ายในเท่านั้น (Internal Use Only) 

31 
 

4.4.16. การบริหารจัดการความปลอดภัยด้านเครือข่าย (Networks security management) 

วัตถุประสงค์ 
1. เพื่อให้มั่นใจว่าสารสนเทศ ทรัพยากร และการด าเนินกิจกรรมในเครือข่าย มีความ

ปลอดภยั ไม่ใหถู้กโจมตีและป้องกนัไม่ใหเ้ขา้ถึงทรัพยากรโดยไม่ไดรั้บอนุญาต 
เอกสารท่ีเกี่ยวข้อง 

1. ISM-PRC-Network Security Procedure  
2. ISM-PRC-User Access Management Procedure  

แนวทางการปฏิบัติ 
1. ตอ้งมีการก าหนดแนวทางการรักษาความมัน่คงปลอดภยัของเครือข่าย  
2. ตอ้งมีการก าหนดขอบเขตของแต่ละประเภทของเครือข่าย  
3. ตอ้งมีการก าหนดแนวทางในการกรองการเขา้ถึงเวบ็ไซต ์(Web filtering) ท่ีเหมาะสม  

 
4.4.17. การเข้ารหัสข้อมูล (Use of cryptography) 

วัตถุประสงค์ 
1. เพื่อตรวจสอบใหแ้น่ใจวา่มีการใช ้การเขา้รหสัอยา่งเหมาะสมและมีประสิทธิภาพปกป้อง

การรักษาความลบั ความถูกตอ้งหรือความสมบูรณ์ของสารสนเทศ ตามขอ้ก าหนดทาง
ธุรกิจ และค านึงถึงขอ้ก าหนดทางกฎหมาย ภาคบงัคบั ระเบียบขอ้บงัคบั และสัญญาท่ี
เก่ียวขอ้งกบัการเขา้รหสั 

เอกสารท่ีเกี่ยวข้อง 
1. ISM-PRC-Cryptography Control Procedure 
2. นโยบายการจดัล าดบัชั้นขอ้มูลและแนวทางการปฏิบติั (Data Classification Policy and 

Practices)  
แนวทางการปฏิบัติ 

1. ตอ้งมีการก าหนดเกณฑม์าตรฐานการเขา้รหสัตามล าดบัชั้นความลบั  
2. ตอ้งมีการก าหนดมาตรฐานในการบริหารจดัการคีย ์(Key management)  

 
4.4.18. การพัฒนาระบบให้มีความมั่นคงปลอดภัย (Secure development) 

วัตถุประสงค์ 
1. เพื่อควบคุมการพัฒนาและเปล่ียนแปลงระบบสารสนเทศและซอฟต์แวร์ ให้มี

ประสิทธิภาพ และมีความมัน่คงปลอดภยั ตั้งแต่กระบวนการออกแบบ การพฒันา การ
ทดสอบ และวางแผนการด าเนินการซ่ึงน าไปสู่กระบวนการติดตั้งเพื่อใช้งานอย่างมี
ประสิทธิภาพ และลดความเส่ียงท่ีอาจเกิดความเสียหายข้ึนบนระบบสารสนเทศหลกั 
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เอกสารท่ีเกี่ยวข้อง 
1. RDM-PRC-Information System and Software Development  
2. TSM-FRM-Privacy by Design Guideline for IT 
3. CHM-PRC-Change Management Procedure 
4. SUM-GUI-Third Party IT Practical Guideline  

แนวทางการปฏิบัติ 
1. ตอ้งมีการก าหนดแนวปฏิบติัในการพฒันาระบบให้มีความมัน่คงปลอดภยัและคุม้ครอง

ขอ้มูลบุคคล  
2. กรณีท่ีระบบมีการประมวลผลข้อมูลส่วนบุคคลจะต้องปฏิบติัตาม Privacy by Design 

Guideline for IT ท่ีบริษทัก าหนด 
3. ตอ้งมีการก าหนดความตอ้งการท่ีเก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยัของระบบ 

(Security requirements)  
4. ตอ้งมีการก าหนดหลกัการทางวิศวกรรมดา้นความมัน่คงปลอดภยั และน าไปใช้กบัการ

ออกแบบและพฒันาระบบ  
5. ตอ้งมีกระบวนการเพื่อให้มัน่ใจว่ามีการ Coding โปรแกรมอย่างปลอดภยั ตั้งแต่ก่อน 

ระหวา่ง และหลงั Coding โปรแกรม  
6. ตอ้งมีกระบวนการทดสอบดา้นความมัน่คงปลอดภยั ส าหรับระบบใหม่หรือระบบท่ีมีการ

ปรับปรุง  
7. ในกรณีท่ีมีการวา่จา้งบุคคลภายนอกในการพฒันาระบบ ตอ้งมีการส่ือสารขอ้ตกลงด้าน

ความมัน่คงปลอดภยั และเฝ้าติดตามการด าเนินงานอยา่งต่อเน่ือง  
8. ตอ้งแยกสภาพแวดลอ้มของการพฒันา (Development) การทดสอบ (Test) และการใชง้าน

ระบบจริง (Production)   
9. ตอ้งมีการก าหนดกระบวนการการบริหารจดัการการเปล่ียนแปลง   

 
4.4.19. การทดสอบสารสนเทศ (Testing information) 

วัตถุประสงค์ 
1. เพื่อตรวจสอบใหม้ัน่ใจวา่กระบวนการทดสอบไดรั้บการป้องกนัอยา่งเหมาะสม 

เอกสารท่ีเกี่ยวข้อง 
1. RDM-PRC-Information System and Software Development  

แนวทางการปฏิบัติ 
1. ตอ้งมีการก าหนดแนวปฏิบติัการบริหารจดัการความมัน่คงปลอดภยัระหวา่งการทดสอบ  
2. ผูใ้ชง้านตอ้งหลีกเล่ียงการใชข้อ้มูลจริง กรณีท่ีจ  าเป็นตอ้งใชข้อ้มูลส่วนบุคคลท่ีเป็นขอ้มูล

จริงจะต้องมีการประเมินความเส่ียงและหาแนวทางปกป้องเพื่อไม่ให้ข้อมูลร่ัวไหล
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ออกไป และตอ้งใชใ้นช่วงเวลาท่ีสั้นท่ีสุดท่ีเป็นไปได ้โดยหลงัจากด าเนินการ Test เสร็จ
ส้ินตอ้งท าการลบขอ้มูลทนัที 

 
4.4.20. การป้องกันระบบสารสนเทศระหว่าง ท่ีทดสอบการตรวจประเมิน ( Protection of 

information systems during audit testing) 

วัตถุประสงค์ 
1. เพื่อตรวจสอบให้มัน่ใจว่ามีการป้องกนัขอ้มูลและระบบสารสนเทศระหว่างการตรวจ

ประเมินอยา่งเหมาะสม 
เอกสารท่ีเกี่ยวข้อง 

1. PQA-PRC-Internal Audit Procedure  
แนวทางการปฏิบัติ 

1. ตอ้งมีการก าหนดกระบวนการบริหารจดัการด้านความมัน่คงปลอดภยัในระหว่างการ
ตรวจประเมิน 

 

 


